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Einfiihrung

Uber CommView for WiFi

CommView for WiFi ist eine Sonderedition von CommView, die dafiir entworfen wurde
Netzwerkpakete in kabellosen 802.11 a/b/g/n/ac/ax/be-Netzwerken zu empfangen und zu
analysieren. CommView for WiFi sammelt die Informationen des Wireless Adapters und
entschllsselt die zu analysierenden Daten.

CommView for WiFi zeigt lhnen die Netzwerkverbindungen und wichtigen IP Statistiken, ferner
untersucht es individuelle Pakete. Die Pakete kénnen mit den vom Benutzer eingestellten WEP bzw.
WPA-PSK Schlisseln entschlisselt werden und werden dann auch bis zur unstersten Schicht
decodiert, einschliellich einer Analyse der am meisten verbreitetsten Protokolle. Auch ist ein
Vollzugriff auf Rohdaten moglich. Die empfangenen Pakete kdnnen in Logdateien fiir weitere
Analysen abgespeichert werden. Pakete ohne Bedeutung kénnen durch flexible Filter ausgeblendet
werden, so dass man nur die wichtigsten sieht. Durch konfigurierbare Alarmmeldungen kann der
Anwender Uber wichtige Events, wie verdachtige Pakete, hohe Bandbreitenausnutzung oder

unbekannte Adressen informiert werden.

CommView for WiFi beinhaltet ein VolP-Modul fir detaillierte Analysen, Aufnahme und

Wiedergabe von SIP- und H 323-Sprachkommunikationen.

CommView for WiFi ist ein nitzliches Tool fiir WLAN-Administratoren, Sicherheitsexperten,
Netzwerkentwickler bzw. fir jeden, der seinen WLAN-Traffic im Ganzen lberblicken mdchte. Diese
Applikation erfordert einen kompatiblen drahtlosen Netzwerkadapter. Die unterstiitzten Adapter
finden Sie auf unserer Webseite. CommView for WiFi verfligt (iber einen erweiterten Protokoll-

Decoder, der Tausende der weit verbreiteten Netzwerk-Protokolle parsen kann.

Was ist neu

Version 7.5

* Unterstltzung von 802.11be (Wi-Fi 7).

» Unterstiitzung von Adaptern Intel BE20O.
Version 7.4

» Unterstlitzung fir den neuen Tri-Band-USB-Adapter (2,4, 5 und 6 GHz) hinzugefigt:
NETGEAR A8000 und Alfa AWUSO36AXML.
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» CommView for WiFi kann jetzt auf Computern mit ARM64-CPUs laufen.
Version 7.3

* |Informationen pro Paket zu MCS-Index, Kanalbreite, Guard Interval und Anzahl der Strome
fir jedes Paket

* Neues Erfassungsprotokollformat, NCFX
* Unterstltzung von Adaptern Killer Wi-Fi 6 AX1650w, AX1650x und AX1650s

Version 7.2

» Verbesserte Identifizierung von WLAN-Verschliisselungs- und Autorisierungsmethoden
= Unterstlitzung von 802.11ax-Adaptern

= Neue Symbole New icons
Version 7.1

» Schnellfilter fir die Register “Knoten” und “Kandle”: Sie kdnnen die Pakete nach den Knoten,

Kanalen, Pakettyp oder nach Datenrate mit einem Mausklick filtern.
» Unterstlitzung von Windows 10

= Aktualisierte IP-Adresse-Zuweisungen und Datenbank von MAC-zu-Anbieter

Version 7.0

* Ein wichtiges Upgradeder Bedienflache: neue Register Knoten und Kandle, neue Diagramme
und Statistiken

* |ntegration mit Wi-Spy zur Spektralanalyse

Version 6.5

* Ein komplett Uberarbeiteter Protokoll-Decoder: mehr unterstiitzte Protokolle und eine
Daten-Zusammenfassung fir jedes Paket

Version 6.3

» Unterstlitzung fur USB-Adapter: Ubiquiti SR71-USB (802.11 a/b/g/n), Proxim ORINOCO 8494
(802.11 a/b/g/n), TP-Link TL-WN821N (802.11 b/g/n), NETGEAR WN111 v2 (802.11 b/g/n)
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Version 6.2

* Neue drahtlose Adapter werden unterstiitzt (Windows Vista oder 7 erforderlich): Intel 3945,
4965, 5100, 5150, 5300, 5350

= UDP-Stream-Rekonstruktion

* Einige Verbesserungen im Protokolldekoder

Version 6.1

* Neue Operationssysteme werden unterstitzt: Windows XP 64-bit Edition, Windows Vista 64-
bit Edition, Windows Server 2008 32-bit und 64-bit Editionen

» Verringerte RAM-Auslastung durch das VolP-Analysermodul. Die neue Version kann bei
geringerer RAM-Benutzung mehr simultane Anrufe handhaben.

* Einstellbarer lJitter-Puffer flir eine realistischere Simulation der realen VolP-

Telefonsoundqualitat
» Die Gerduschstarke wird jetzt im Register Kandle angezeigt

* Verbesserter "Suche-Dialog": Suchrichtung und Unicode-Suche (UTF-8, UTF-16) werden jetzt

unterstutzt

* Mehr flexible Decoder-Baumoptionen: Sie kdnnen jetzt die Anzahl der aufzuklappenden

Knoten bestimmen.

» Viele andere Verbesserungen und Fehlerbehebungen.

Version 6.0

* VolP-Modul fir eine griindliche erweiterte Analyse, Aufnahme und Wiedergabe von SIP- und
H 323-Sprachnachrichten

» Visual TCP-Sitzungen mit graphischer Darstellung von Sitzungsdiagrammen

* Optischer Paketersteller, der die Paketkonstruktion im Paketgenerator erleichtert
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Programmbenutzung

Installation der Treiber

CommView for WiFi ist ein Uberwachungstool fiir drahtlose 802.11 a/b/g/n/ac/ax/be-Netzwerke.
Zur Benutzung dieses Produktes benétigen Sie einen kompatiblen drahtlosen Adapter. Zwecks
Aktivierung der Uberwachungsméglichkeiten lhres drahtlosen Adapters, bendtigen Sie die mit
diesem Produkt mitgelieferten speziellen Treiber. Wenn CommView for WiFi nicht lduft, kann lhr
Adapter ganz normal mit anderen drahtlosen Netzwerken und APs kommunizieren. Wenn
CommView for WiFi lauft, arbeitet Ihr Adapter ohne Netzwerkverbindung im passiven freiziigigen
Uberwachungsmodus.

Bevor Sie den neuen Treiber flir Ihr WLAN-Adapter installieren, tberpriifen Sie bitte, ob der
Adapter Gberhaupt zu diesem Produkt kompatibel ist. Eine Liste mit kompatiblen Adapter finden
Sie unter:

https://www.tamos.com/download/main/ca

CommView for WiFi unterstitzt moglicherweise auch andere Adapter. Wenn |hr Adapter in der
oben genannten Liste nicht aufgelistet ist, kdbnnen Sie unter unserem FAQ-Kapitel aktuellste

Informationen erhalten.

Um eine weitergehende, illustrierte Installationsanweisung zu erhalten, starten Sie bitte das
Programm, klicken im Programmmeni auf Hilfe => Hinweise zur Treiberinstallation und scrollen

dann bis zum Ende des Fensters.

Ubersicht

Das Programminterface besteht aus mehreren Registern, die es Ihnen ermoglichen, sich die Daten
anzusehen bzw. verschiedene Aktionen mit den empfangenen Paketen durchzufiihren. Die
Funktionsfahigkeit dieser Register ist in der folgenden Tabelle beschrieben.

Name des .
Beschreibung

Registers

Das Register dient der Kontrolle der Paketerfassung, zeigt Details fiir aktive
Knoten Accesspoints und Stationen sowie Statistiken fir die Nutzung der Kanéale und

eine grafische Darstellung des drahtlosen Spektrums.

Kanl Das Register dient der Darstellung der Statistik pro Kanal sowie von
anale
--------------------- Diagrammen, die die aktivsten Knoten, MB/Sek. und Pakete/Sek. anzeigen.
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https://www.tamos.com/download/main/ca

Das Register dient der Darstellung detaillierter Informationen Uber die
A aktuellen IP-Verbindungen zwischen den WLAN-Knoten. Diese Informationen
--------------------------- sind verfligbar, wenn das analysierte Netzwerk keine Verschliisselung
------------------------------------------- benutzt oder wenn Sie einen korrekten WPA- oder WEP-Schllssel

eingegeben haben.

Das Register dient der Auflistung der empfangenen Pakete. Sie kdnnen die
---------------------- Pakete prifen und ihren Inhalt ansehen.

Das Register dient der detaillierten VolP-Analyse der empfangenen Pakete.
VolP-Analyse Beachten Sie bitte, dass dieses Register nur fiir VolP-Lizenzinhaber oder fiir

Anwender der Testversion mit gewahltem VolP-Testmodus verfligbar ist.

Das Register dient dem Abspeichern der empfangenen Pakete in eine
Logging Protokolldatei in verschiedenen Formaten und zur Konfigurierung der

automatischen Logging.

Das Register ermoglicht lhnen, mit den Paketfiltern zu arbeiten, die zur
Regeln Regelkonfiguration zum Empfangen/Ignorieren von Paketen auf der Basis

verschiedener Kriterien wie der IP-Adresse oder Portnummer dienen.

Das Register dient der Erzeugung von Alarmmeldungen, die Sie auf wichtige

Alarme Ereignisse hinweisen wie verdachtige Pakete, starke Bandbreitennutzung,

unbekannte Adressen etc.

Einige der Einstellungen, wie Fonts, Farben und PuffergroRe koénnen lber den Menilpunkt

Einstellungen verandert werden. Weitere Informationen finden sie unter Einstellungen.

Hauptmenu

Die Mentubefehle der Applikation werden im Folgenden beschrieben.

Datei

= Erfassung starten — Startet/stoppt die Paketerfassung.

* Paketausgabe unterbrechen — Stoppt/nimmt den Echtzeit Paket-Output im Register Pakete

wieder auf.

* Ferniiberwachungsmodus — Blendet eine Leiste flr Fernliberwachung ein/aus, durch welche

Sie mit den entfernten Datenerfassungsgeraten anschliefen kénnen: Remote Agent for WiFi,

RPCAP oder Aruba-Fernerfassung.

= Knoten speichern unter — Ermoglicht das Abspeichern der Inhalte des Registers Knoten.
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» Kandle speichern unter — Ermoglicht das Abspeichern der Inhalte des Registers Kanale.

» Aktuelle IP Verbindungen speichern unter — Ermoglicht das Abspeichern des Registers
Aktuelle IP-Verbindungen.

» Paketlog speichern unter — Erlaubt das Abspeichern der Inhalte des Registers Pakete in
verschiedene Formate.

= Logbetrachter — Offnet ein neues Logbetrachterfenster.

= VolP-Logbetrachter — Offnet ein neues VolP-Logbetrachterfenster.

* Knoten lI6schen — Léscht die Knotentabelle im Register Knoten.
* Kanale I6schen — Loscht die Kanaltabelle im Register Kandle.

= Aktuelle IP-Verbindungen I6schen — Loscht den Inhalt des Registers Aktuelle IP-
Verbindungen.

» Paketpuffer I6schen — Loscht den Inhalt des Programmpuffers und des Registers Pakete.
* VolP-Daten leeren — Entleert den Inhalt des VolP-Registers.

* Durchsatzdaten — Zeigt die Leistungsstatistik des Programms an: die Anzahl der
empfangenen und durch den Geratetreiber ausgeschiedenen Pakete.

* Beenden — Beendet das Programm.

Suchen

* Finde Paket — Dieser Dialog ermdglicht Ihnen, Pakete zu finden, die einen bestimmten Text

enthalten.

* Gehe zu Paket Nummer — Mit diesem Dialog springen Sie zu einer definierten Paketnummer.

Ansicht

= Statistiken — Zeigt ein Fenster mit Datentransfer- und Protokollverteilungsstatisken.

= Port Referenz — Zeigt ein Fenster mit der Portreferenzinformation.

* Log Verzeichnis — Offnet das Verzeichnis in dem standardmiRig die Logs abgespeichert
werden.

* Knotenspalten — Zeigt/Verbirgt einzelne Spalten im Register Knoten.
» Kanalspalten — Zeigt/Verbirgt einzelne Spalten im Register Kanéle.

= Aktuelle IP Verbindungsspalten — Zeigt/Verbirgt einzelne Spalten im Register Aktuelle IP
Verbindungen.

* Paketspalten — Zeigt/Verbirgt einzelne Spalten im Register Pakete.

* Kandle und Spektrum — Zeigt/Verbirgt den Ausschnitt Kandle und Spektrum im unteren

Bereich des Registers Knoten.
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Werkzeuge

= Packetgenerator — Offnet den Packetgenerator.

= Rekonstruiere TCP Sitzung — Ermdglicht lhnen die Rekonstruktion einer TCP-Sitzung

ausgehend vom gewahlten Paket. Dabei o6ffnet sich ein Fenster, das die ganze

Kommunikation zwischen zwei Hosts darstellt.

* Rekonstruiere UDP-Stream — Ermoglicht Ihnen vom ausgewahlten Paket ausgehend, einen

Konversation zwischen zwei Hosts angezeigt wird.

= NIC-Herstelleridentifikation — Offnet ein Fenster, mit dem Sie Gber die MAC-Adresse den

Netzwerkadapterhersteller identifizieren kénnen.

= Paketerfassungplaner — Ermoglicht es geplante Erfassungsaufgaben hinzuzufiigen oder zu

[6schen.

= Knotenzuordnung wiederherstellen — Offnet ein Fenster fiir die Knotenwiederherstellung.

Einstellungen

» Schrift — Zeigt das Untermeni fiir die Einstellungen der Interface-Fonts.

= WEP/WPA Schliissel... — Offnet ein Fenster, zur Verwaltung der WEP/WPA-Schliissel.

= MAC-Kennname — Offnet ein Fenster, in dem Sie MAC-Adressen leicht zu merkende

Kennnamen zuordnen konnen.

zuordnen kdnnen.

= Optionen — Offnet das Optionsfenster, in dem lhnen weitere Einstellméglichkeiten zur

Verfligung stehen.

» Sprache — Erlaubt die Auswahl der Interface-Sprache. Versichern Sie sich, daRR Sie nach der
Sprachauswahl das Programm neu gestartet haben. Das CommView for WiFi-
Installationspaket enthalt moglicherweise nicht alle fiir das Interface erhaltlichen Sprachen.
Klicken Sie auf das Feld Andere Sprachen um die weiterflihrende Sprachdownloadseite
unserer Webseite zu erreichen, von der Sie die entsprechende Sprachversion herunterladen

kdnnen, wenn Sie fir die aktuelle Programmversion erhaltlich ist.
Regeln

* Datenpakete erfassen — Wahlen Sie diesen Punkt um das Capturing von Paketen des Typs

Daten zu aktivieren/ deaktivieren.

* Managementpakete erfassen — Wahlen Sie diesen Punkt um das Capturing von Paketen des
Typs "Management" zu aktivieren/deaktivieren.
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» Kontrollpakete erfassen — Wahlen Sie diesen Punkt um das Capturing von Paketen des

Typs "Kontrolle" zu aktivieren/deaktivieren.

» Beacons ignorieren — Wahlen Sie diesen Punkt um das Capturing von Paketen des

Typs "Beacon" zu aktivieren/deaktivieren.
= Aktive Regeln speichern als — Ermoglicht die Speicherung der aktuellen Regeln als Datei.

* Regeln laden von — Erlaubt das Laden von vorher abgespeicherten Regelkonfigurationen aus

einer Datei.

» Alles Riicksetzen — Loscht alle vorhandenen Regeln, sofern vorhanden.

Hilfe

* Inhalt — Startet die CommView for WiFi-Hilfe.
= Suche nach Hilfe iiber... — Zeigt den Hilfeindex von CommView for WiFi.

* Treiberinstallation — Zeigt eine ausfiihrliche Anleitung zur Treiberinstallation.

* Im Web nach Updates suchen — Offnet den Update-Assistent. Bitte folgen Sie der Anleitung
auf dem Bildschirm um das neueste Upgrade von CommView for WiFi von der TamoSoft-
Website herunterzuladen und zu installieren.

= Aktivierung - Ermoglicht Ihnen, Ihre Softwarelizenz freizuschalten oder den gegenwartigen

Aktivierungsstatus einzusehen.

* Info — Zeigt Informationen (iber das Programm.

Knoten

Dies ist das Hauptregister des Programms, das der Kontrolle der Paketerfassung, dem Anzeigen
detaillierter Informationen tber Accesspoints und dazugehdorige Stationen,
Kanalauslastungsstatistiken, sowie der grafischen Darstellung des drahtlosen Spektrums dient.
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Dieses Fenster besteht aus mehreren in der GroRe veranderbaren Ausschnitten, die unten
beschrieben sind.

Paketerfassung und Kanal-Anzeige

Der Ausschnitt Paketerfassung ermoglicht lhnen, zwischen zwei Erfassungsmethoden zu wahlen:
dem Einkanal-Modus oder dem Scanner-Modus. Wenn Sie den Einkanal-Modus wahlen, empfangt
die Applikation die Pakete auf einem Kanal (oder auf mehreren Kandlen, wenn Sie mehrere
unterstiitzte USB-Adapter benutzen; siehe die Information unten); die Kanale kénnen Sie in einer
Drop-down-Liste auswahlen. Wenn Sie den Scanner-Modus wahlen, wird die Applikation zwischen
den Kanalen wechseln; d.h., die Applikation empfangt die Pakete auf dem ersten Kanal, dann auf
dem néachsten usw., bis sie am letzten Kanal ankommt. Dann beginnt die Applikation mit einem
neuen Scanzyklus. Um die Kanale fiirs Scannen zu wahlen, klicken Sie auf den Button Konfigurieren
und aktivieren Sie die Auswahlkastchen, um die Kanéle zu wahlen/abzuwahlen. Je nach Land und
den regulierenden Domanen, die in lhrem Adapter eingestellt sind, kann die Liste der unterstiitzten
Adapter variieren. Dies wird detailliert im Kapitel FAQ diskutiert. Benutzen Sie das Feld Sekunden/

Kanal, um die Zeit zu konfigurieren, die die Applikation fiir den Scanprozess jedes Kanals benutzt.

Es gibt auch zwei andere Einstellungen im unteren Bereich des Ausschnitts zur Kontrolle der
Paketerfassung. Die Checkbox Sekundarkanal unter im 40-MHz-Modus bestimmt die Position des
Sekundarkanals, wenn die Kanalbindung im 2,4-GHz-Band benutzt wird. StandardmaRig ist die
Frequenz des Sekundarkanals in 802.11-Netzwerken (40 MHz) hoher als die Frequenz des
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Primarkanals. Aktivieren Sie diese Checkbox, wenn Sie die Pakete in einer Netzwerkumgebung
erfassen, in der der Sekundarkanal eine geringere Frequenz hat. Die aktivierte Checkbox hat keine
Wirkung, wenn der Sekundarkanal nicht unter dem Primarkanal platziert werden kann. Dies ist z. B.
der Fall, wenn Sie auf dem 2,4-GHz-Band die Kanale 1, 2, 3 oder 4 erfassen. Diese Option ist nur
verfligbar, wenn |hr Adapter die Erfassung auf 40-MHz-Kanalen unterstiitzt. Wenn die Checkbox
Aktive Entdeckung der Knoten aktiviert ist, sendet die Applikation periodisch PROBE REQUEST-
Pakete. Solche Pakete erméglichen das Erkennen von Accesspoints, die keine SSID senden. Diese

Option ist nur verfiigbar, wenn Ihr Adapter die Paketgenerierung unterstitzt.

Nachdem Sie die Erfassungsoptionen konfiguriert haben, klicken Sie auf Paketerfassung starten in
der Werkzeugleiste. Wenn Sie auf einen neuen Kanal oder in den Scanner-Modus umschalten
mochten, wahrend der Einkanal-Modus aktiviert ist, konnen Sie dies tun, ohne die Erfassung
anzuhalten. Der Ausschnitt Kanal-Anzeige zeigt den aktuellen Kanal und die Frequenz, wahrend die
Applikation Pakete erfasst.

Benutzung mehrerer Adapter fiir Mehrkanalerfassung

Wenn Sie die Pakete auf mehreren Kanalen simultan erfassen missen, ist dies moglich, wenn Sie
mehrere USB-Adapter benutzen. In diesem Modus wird die Drop-down-Liste fiir die Kanalauswahl
zum Mehrfachauswahl-Bedienelement, das es lhnen ermdglicht, bei gedrickter Ctrl-Taste mehrere
Kanale zu wahlen. Der Ausschnitt Kanal-Anzeige zeigt dann mehrere Kanal-/Frequenz-Indikatoren
an. Beachten Sie, dass nur einige Adapter-Modelle die Anschaltung mehrerer Adapter

unterstiitzen. Weitere Informationen finden Sie im Kapitel Mehrkanalerfassug.

Liste der Knoten

Nachdem die Paketerfassung gestartet ist, fangt das Programm an, die Knotenliste mit den
gefundenen drahtlosen Knoten zu befiillen. Der im Programm genutzte Mechanismus zur Paket-
Analyse listet alle auf den vorgegebenen Kanalen und Stationen gefundenen Access Points im Ad-
hoc-Modus auf sowie alle verbundenen Stationen im Infrastruktur-Modus. Es ist wichtig zu
verstehen, dass das Radiomodul in einem drahlosen Adpater Daten nur jeweils auf einem Kanal
gleichzeitig erhalten kann. Wenn Sie daher einen bestimmten Kanal zur Uberwachung gewéhlt
haben, zeigt die Tabelle nur die APs und Stationen an, die Daten auf diesem gewahlten Kanal
senden. Sie kdnnen allerdings einen anderen Kanal auswahlen, ohne die Daten in der Tabelle zu
|6schen, oder den Scanner-Modus wahlen, um die Applikation die Kandle zyklisch scannen zu

lassen, damit Sie alle aktiven Knoten auf verschiedenen Kanalen sehen konnen.

Die Bedeutung der Tabellenspalten wird im Folgenden beschrieben:

= SSID/Band/Kanal — Je nach der ausgewahlten Gruppierungsmethode (zuganglich Gber das
Kontextmeni Aufteilen), listet die erste Spalte nach SSID, 802.11-Standard oder Kanal
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gruppierte drahtlose Knoten auf. Jeder Knoten zeigt die MAC-Adresse oder einen
Kennnamen. Die mit den APs verbundenen Stationen werden als untergeordnete Artikel

angezeigt, die mit APs auf der obersten Ebene verbunden sind.

» Kanal — Der Kanal, auf dem der ausgewahlte AP funktioniert. Wenn der AP die Kanalbindung
benutzt (40-, 80- oder 160-MHz-Kanale), wird zuerst der Primarkanal aufgelistet, dann folgen

in Klammern Informationen Uber die zusatzlichen Kanale.

* Typ — Knotentyp. Mogliche Werte sind AP (Accesspoint), STA (Station im Infrastruktur-
Modus) und AD HOC (Stationen im Ad-hoc-Modus).

» SSID — Service Set Identifier, ein eindeutiger Stringwert, der die verschiedenen WLANs

voneinander unterscheidet.
» Standard — 802.11-Standard des APs. Mdgliche Werte sind 802.11be, 802.11ax, etc.

= Verschliisselung — Zeigt, ob der Knoten WEP- oder WPA-Verschliisselung benutzt. Diese

Spalte zeigt flir Accesspoints verfligbare Verschllisselungsmethoden an, die der AP benutzt.

= Signal — Signal-Level im Min.-/Durchschnitts-/Max.-Format. Hier wird der Durchschnittswert

seit dem letzten Tabellen-Reset berechnet. Mehr dazu unter Signalstarke.
» Max. Datenrate — Maximale Rate der PHY-Daten, die der AP anbieten kann.
» Strome — Die Zahl der spatialen Strome, die der AP unterstitzen kann.

= Rate (Tx und Rx) — Datentransferrate im Min.-/Durchschnitts-/Max.-Format. Hier wird der

Durchschnittswert seit dem letzten Tabellen-Reset berechnet.
* Bytes (Tx und Rx) — Die vom Knoten verschickte/empfangene Datenmenge in Bytes.
* Pakete — Die Zahl der vom Knoten verschickten/empfangenen Pakete.
* Wiederholung (Tx und Rx) — Die Anzahl der Datenpakete mit Wiederholungsflag.

* Fragmentiert (Tx und Rx) — Die Anzahl der Datenpakete mit Fragmentiert-Flag.

Einzelne Spalten kdnnen durch Rechtsklicken auf die Spaltentiberschriften aus- und eingeblendet
werden, oder im MenU Ansicht => Knotenspalten. Die Spaltenreihenfolge kann durch Ziehen einer
Spalteniiberschrift an eine neue Position gedndert werden. Ein Rechtsklick auf die Liste der Knoten

offnet ein Meni mit den folgenden Befehlen:

* Details... — Zeigt das Fenster AP and Station Details.

* Schnellfiltern — Findet die von/auf den gewdhlten Knoten gesendeten Pakete, sowie die
Pakete in denen MAC-Adresse von den gewdhlten Knoten der BSSID-Adresse gleichwertig ist,
und zeigt diese Pakete in einem neuen Fenster.

» MAC-Adresse kopieren — Kopiert die MAC-Adresse des ausgewadhlten Knotens in die

Zwischenablage.

= Kennname anlegen — Offnet ein Fenster, in welchem Sie leicht zu merkende Kennnamen fir

die ausgewahlten MAC-Adressen wahlen kdnnen.
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* Knoten speichern unter... — Speichert die Inhalte des Registers Knoten als HTML-Report.
= Knoten lI6schen — Loscht die Tabelle.

* Weitere Statistiken... — Offnet ein Fenster mit den Datentransfer- und

Protokollverteilungsstatistiken.

Aufteilen — Gruppiert die Listen nach dem SSID, Kanal oder Band.

Auslastung und Signal-Level

Diese Ausschnitte links auf dem Register Knoten zeigen Pro-Kanal-Auslastungsdiagramme (drei
separate Diagramme fiir 2,4 GHz-, 5 GHz-, und 6 GHz-Kanéle) und Diagramme fiir Pro-Kanal-Signal-
Level (drei separate Diagramme fir 2,4 GHz-,5 GHz-, und 6 GHz-Kanale) an. Zusatzlich zu den
aktuellen Pegeln zeigen diese Diagramme die historischen Hdéchststinde, die in heller Farbe

markiert sind.

Kanadle und Spektrum
Der im unteren Bereich des Registers Knoten befindliche Ausschnitt hat zwei Funktionen:

* Er dient der grafischen Darstellung der aktiven APs, wobei jeder AP mit einer Linie angezeigt
wird. Diese Linie entspricht der Spektrumsmaske des APs. Die Maskenbreite hangt von der
Kanalbreite ab, die der AP unterstiitzt; die Maskenh6he hangt von der aktuellen Signalstarke
ab.

» Er dient der Darstellung der Spektrumsdaten, wenn Sie einen USB-basierten
Spektralanalysator WiPry von Oscium oder Wi-Spy von MetaGeek anschliefen. Ein
Spektralanalysator hortd|e von ‘(':'I'é“r‘mw\'/Vi-Fi-Geréten benutzten Frequenzbander ab und
analysiert sie. Weil diese Bander unlizenziert sind, werden sie oft gemeinsam von RF-
Signalen von Nicht-Wi-Fi-Quellen mitgenutzt — wie drahtlosen Videokameras,
Mikrowellen6fen oder drahtlosen Telefonen —, wodurch Interferenz verursacht wird. Der
Zweck der Spektralanalyse ist es, solche Interferenzquellen zu entdecken, sie zu beseitigen
und/oder die WLAN-Kanidle mit minimaler Interferenz zu ermitteln. Mehr dazu unter

Spektralanalyse.

AP- und Stationsdetails

Bei Rechtsklick auf den AP oder eine Station, die im Register Knoten angezeigt werden, offnet

CommView for WiFi ein Fenster, das detaillierte Informationen fiir den ausgewahlten Knoten

anzeigt — siehe folgende Abbildung.
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Der obere Ausschnitt zeigt den Typ, die MAC-Adresse und die SSID des ausgewahlten Knotens
sowie andere wesentliche Details wie den Kanal, die Zeit der ersten und letzten Sichtung usw. Der
Ausschnitt benutzt dieselbe Farbe, in der der ausgewahlte AP im Ausschnitt Kanadle und Spektrum

im Hauptfenster der Applikation markiert ist.

Die Tabellen Pakettypen und Datenraten befinden sich im unteren Ausschnitt. Diese Tabellen
zeigen detaillierte Statisken fiir den ausgewadhlten Kanal an, die auf Pakettypen, Untertypen
basieren, sowie die Statisken flir Datenraten.

Im linken Bereich kbnnen Sie drei Diagramme sehen: Signal-Level, Pakete/Sek. und Mbytes/Sek.
Das Diagramm Signal-Level zeigt den Signalpegel fiir den ausgewahlten Knoten. Die Diagramme
Pakete/Sek. und Mbytes/Sek. zeigen die Zahl der Pakete und die Mbytes pro Sekunde, die nach/
von dem vorgegebenen Knoten gesendet werden. Beachten Sie, dass diese Diagramme erst
aktualisiert werden, wenn die Applikation wirklich die Daten auf dem Kanal empfangt, auf dem der
vorgegebene Knoten funktioniert. Wenn Sie z. B. die Daten auf Kanal 5 erfassen und der
ausgewahlte AP auch auf Kanal 5 arbeitet, werden die Diagramme standig aktualisiert. Wenn Sie
jedoch den Scanner-Modus benutzen, werden die Diagramme aktualisiert, wenn die Applikation
den Kanal scannt, auf dem der gewahlte AP arbeitet.
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Kanile

Dieses Register zeigt flr alle Glberwachten Kandle die Statistik pro Kanal. Die Zahl der Kandle in der
Tabelle hangt davon ab, wie Sie CommView for WiFi verwenden. Wenn Sie lediglich einen Kanal
lhres WLANs (iberwachen, werden nur die Daten des ausgewdhlten Kanals angezeigt, da das im
WLAN-Adapter verwendete ,,Radio” nur jeweils auf einem Kanal Daten empfangen kann. Wenn Sie
nun einen anderen Kanal wahlen, wird dieser der Tabelle hinzugefligt. Wenn Sie den Scanner-
Modus im Register Knoten wahlen, zeigt die Tabelle die Daten aller gescannten Kanile an, von
denen mindestens ein Paket empfangen wurde.

= CommView for WiFi - Edimax EW-7733UnD = B
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= 7 . - 3 L i 2 ) o] e
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2 11]0% 3,885 1%
0.25 24 200]34% 15,110 2%
0.2 54 110% 2,792 | 0%
o154 4 802.11n 703130% 542,311 | 78%
39 2111% 3018[1%
019 & 335 14% 296,573 | 42%
0,05 | fuL 7] 33| 14% 245,085 | 35%
ot bos 104 210% 212|0%
144 910% 1,623 | 0%
Capture: On Packets: 18,087 | Keys: WPA Auto-saving: Off Rules: Off Alarms: Off 7% CPU Usage PRREQ

Da der 802.11-Standard Uberlappende Kanalfrequenzen im 2,4-GHz-Band benutzt, bemerken Sie
vielleicht, dass, selbst wenn lhr WLAN so konfiguriert wurde, dass es nur einen Kanal benutzt (z. B.
Kanal 6), auf den Nachbarkanalen dennoch von Null unterscheidbare Werte erscheinen. Anders als
2,4-GHz-Kanale, Giberlappen die 5-GHz-Kanale nicht.

Die Tabellen Pakettypen und Datenraten finden Sie in dem unteren Ausschnitt. Diese Tabellen
zeigen detaillierte Statistiken flir den ausgewahlten Kanal an, die auf Pakettypen, Untertypen und
Datenraten basieren.

Das Diagramm Signal-Level zeigt den Signalpegel fir die 10 aktivsten Knoten auf dem
ausgewahlten Kanal. Die Diagramme Pakete/Sek. und Mbytes/Sek. zeigen die Zahl der Pakete und
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Mbytes pro Sekunde, die auf dem ausgewahlten Kanal empfangen wurden. Wenn Sie mit den

Daten dieser Diagramme arbeiten, beachten Sie bitte Folgendes:

» Die Diagramme zeigen die Daten nur fiir den ausgewahlten Kanal.

» Die Diagramme werden erst aktualisiert, wenn die Applikation wirklich Daten auf dem
ausgewahlten Kanal empfangt. Wenn Sie z. B. Daten auf Kanal 2 erfassen und in der Drop-
down-Liste Kanal 2 wahlen, werden die Diagramme standig aktualisiert. Wenn Sie Kanal 3
auswahlen, werden die Diagramme ,eingefroren”. Wenn Sie den Scanner-Modus benutzen
und einen Kanal auswdhlen, werden die Diagramme jedes Mal aktualisiert, wenn die

Applikation den ausgewahlten Kanal scannt.

Die Bedeutung der einzelnen Tabellenspalten wird im Folgenden erklart:

= Kanal — Die Kanalnummer.
* Frequenz — Die Kanalfrequenz in MHz.
= Pakete — Die Gesamtzahl der empfangenen Pakete.

= Signal — Signal-Level im Min.-/Durchschnitts-/Max.- Format. Hier wird der Durchschnittswert

seit dem letzen Tabellen-Reset berechnet. Mehr dazu unter Signalstarke.

» Gerdusch — Gerduschstarke im Min.-/Durchschnitts-/Max.-Format. Der durchschnittliche
Wert wird seit dem letzten Reset in dieser Tabelle errechnet. Die Gerduschinformation ist
nicht bei allen Adaptern verfligbar. Diese Spalte ist nicht sichtbar, wenn |hr Adapter diese
Funktion nicht unterstiitzt.

» Rate — Datentransferrate im Format Min./Durchschnitt/Max. Hier wird der

Durchschnittswert seit dem letzen Tabellen-Reset berechnet.
* Wiederholung — Die Anzahl der Datenpakete mit Wiederholungsflag.
* Fragmentiert — Die Anzahl der Datenpakete mit Fragmentiert-Flag.
* Verschliisselung — Die Anzahl der Datenpakete mit Verschlisselungsflag.

* CRC-Fehler — Die Anzahl der Pakete mit CRC-Fehlern. Mehr dazu unter Hintergriinde von
CRC- und ICV-Fehlern.

Einzelne Spalten konnen durch Rechtsklick auf die Spalteniiberschriften aus- und eingeblendet
werden, oder im Menl Ansicht => Aktuelle IP-Verbindungsspalten. Die Spaltenreihenfolge kann
durch Ziehen einer Spalteniiberschrift an eine neue Position gedndert werden. Ein Rechtsklick auf

die Kanalliste 6ffnet ein Menli mit den folgenden Befehlen:

= Schnellfiltern — Findet die von dem gewadhlten Kanal gesendeten Pakete und zeigt sie in
einem neuen Fenster. finds the packets sent on the selected channel and displays them in a

new window.
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» Kandle speichern unter.. — Zum Abspeichern des Inhalts im Register Kanale als HTML-
Bericht.

» Kanale l6schen — Loscht den Inhalt der Tabelle.

* Weitere Statistiken - Zeigt ein Fenster mit den Datentransfer- und

Protokollverteilungsstatistiken.

Ein Rechtsklick auf die Tabellen Pakettyp und Dataraten ruft ein Menl mit dem folgenden Befehl
ab:

* Schnellfiltern — Findet die Pakete, die dem gewdahlten Pakettyp oder Datenrate entsprechen

und zeigt sie in einem neuen Fenster.

Aktuelle [P-Verbindungen

Dieses Register wird zur Anzeige detaillierter Informationen Ihrer WLAN-Netzwerkverbindungen
(nur IP- und IPv6-Protokolle) benutzt. Zum Start der Paketliberwachung wéahlen Sie im Meni Datei
=> Erfassung starten oder klicken Sie auf den zugehorigen Button in der Werkzeugleiste. Bitte
beachten Sie, dass dieser Bereich nicht angefullt wird, bevor das Programm in der Lage ist WEP-/
WPA-verschliselten Verkehr zu entschlisseln. Wenn Ihr WLAN WEP-Verschliisselung nutzt, werden
alle versendeten Datenpakete verschliisselt, so dass es unmoglich ist, Informationen tber deren IP-
Adresse zu bekommen, solange Sie nicht den korrekten WEP- bzw. WPA-Schlissel eingegeben
haben. Um diese WEP-/WPA-Schlissel im Menl einzugeben, wéahlen Sie bitte im Menu
Einstellungen => WEP/WPA Schliissel. Zuséatzliche Schritte sind bei WPA-Entschlisselung

erforderlich. Mehr dazu unter Hintergriinde der WPA-Entschliisselung.
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Die Bedeutung der einzelnen Registerspalten ist im Folgenden erklart:

* Quell-IP, Ziel-IP — Zeigt das IP-Adressenpaar, zwischen denen die Pakete ausgetauscht
werden. Das Programm bestimmt automatisch den Standort jeder IP-Adresse, und je nach
lhren Landeseinstellungen, kann der Landesname oder die Landesflagge der IP-Adresse

angezeigt werden. Weitere Informationen finden sie unter Einstellungen.

» Eingehend — Zeigt die Anzahl der eingegangenen Pakete.
» Ausgehend — Zeigt die Anzahl der ausgehenden Pakete.

= Sitzungen — Zeigt die Anzahl der vorhandenen TCP/IP-Sitzungen. Wenn keine TCP-
Verbindungen vorhanden sind ist dieser Wert Null (Verbindungen kamen nicht zustande oder
das Protokoll ist UDP/IP bzw. ICMP/IP).

* Ports — Zeigt die Ports des Quellcomputers (Sender), die fur die TCP/IP-Verbindung genutzt
werden bzw. flr den Versuch des Verbindungsaufbaus. Diese Liste kann durchaus leer sein,
wenn das verwendete Protokoll nicht TCP/IP ist. Ports kdnnen entweder als Zahlenwerte
dargestellt werden oder als korrespondierender Servicename. Weitere Informationen finden

Sie unter Einstellungen.

* Hostname — Zeigt den Hostnamen des Sendecomputers. Wenn dieser nicht aufgeldost werden

kann, wird nichts angezeigt.
» Bytes — Zeigt die wahrend der Sitzung libertragene Bytemenge an.

* Letztes Paket — Zeigt die Uhrzeit des wahrend der Session zuletzt gesendeten/empfangenen

Paketes an.

Einzelne Spalten kénnen durch Rechtsklick auf die Spaltenlberschriften aus- und eingeblendet
werden, oder im Men(i Ansicht => Aktuelle IP-Verbindungsspalten. Die Spaltenreihenfolge kann
durch Ziehen einer Spaltentiberschrift an eine neue Position geandert werden. Ein Rechtsklick auf

das Register Aktuelle IP-Verbindungen 6ffnet ein Kontextmeni mit den folgenden Befehlen:

» Schnellfiltern — Findet die zwischen den ausgewahlten IP-Adressen versendeten Pakete und
zeigt die Pakete in einem neuen Fenster an. Dies geschieht auch, wenn Sie einen Doppelklick

auf das Fenster ausfuhren.

* Kopieren — Kopiert die lokale und die Remote-IP-Adresse bzw. den Hostnamen in die
Zwischenablage.

* Alle Ports anzeigen — Zeigt eine Liste aller Ports, die fir die Kommunikation zwischen dem
ausgewadhlten [P-Adressenpaar verwendet wurden. Dies ist nitzlich, wenn viele Ports

verwendet wurden und diese nicht in die entsprechende Spalte hineinpassen.

» Datentrasfer — Zeigt die Information (iber das Datentransfervolumen zwischen dem

ausgewadhlten IP-Adressenpaar bzw. lber die Uhrzeit des letzten Paketes.
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Gehe zu — Hiermit springen Sie schnell zum ersten/letzten Paket der ausgewdahlten Quell-/
Ziel-IP-Adresse. Das Programm zeigt dabei das Register Pakete und setzt den Cursor auf das

Paket, welches dem Kriterium entspricht.

SmartWhois — sendet die ausgewahlte Ausgangs-/Ziel-IP-Adresse zu SmartWhois, sofern dies
auf lhrem System installiert ist. SmartWhois ist eine selbststandige Anwendung, die von
Tamosoft entwickelt wurde. Die Anwendung zeigt dabei automatisch die zu einer IP-Adresse
gehorenden Informationen, wie die Domdane, den Netzwerknamen, das Land, den
Bundesstaat bzw. den Bezirk und die Stadt. Dieses Programm kann von der Tamosoft-

Webseite heruntergeladen werden.

Kennname kreieren — Offnet ein Fenster, in welchem Sie leicht zu merkende Kennname fiir

die ausgewahlten IP-Adressen wahlen kdnnen.

Aktuelle IP Verbindungen speichern unter — Ermoéglicht die Speicherung der Inhalte des
Bereichs Aktuelle IP-Verbindungen als HTML- Bericht.

Aktuelle IP-Verbindungen lI6schen — Loscht den Inhalt des Registers.

Weitere Statistiken — Zeigt ein Fenster mit den Datentransfer- und

Protokollverteilungsstatiken.

Pakete

Dieses Register dient zur Auflistung aller empfangenen Netzwerkpakete und zeigt detaillierte

Informationen lber das ausgewahlte Paket.
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Der obere Bereich zeigt eine Liste der empfangenen Pakete. Verwenden Sie diese Liste um ein
Paket auszuwadhlen, dass Sie angezeigt und analysiert haben méchten. Wenn Sie ein Paket durch

anklicken auswahlen, zeigen die anderen Bereiche Informationen lber dieses Paket.

Die Bedeutung der einzelnen Registerspalten ist im Folgenden erklart:

* Nr. — Eine eindeutige Paketnummer.

* Protokoll — Zeigt das Paketprotokoll.

= Src MAC, Dest MAC — Zeigt die Quell- und Ziel-MAC-Adressen.

= BSSID — Zeigt die MAC-Adressen vom AP (wo zutreffend).

= Src IP, Dest IP — Zeigt die Quell- und Ziel-IP-Adresse (wo zutreffend).

* Src Port, Dest Port — Zeigt die Quell- und Ziel-Ports (wo zutreffend). Die Ports kénnen
numerisch oder als entsprechende Servicenamen angezeigt werden. Weitere Informationen

finden Sie unter Einstellungen.

= Zeit/Delta — Zeigt die absolute oder Deltazeit des Pakets. Die Deltazeit ist dabei der
Unterschied zwischen den absoluten Zeitangaben der letzten zwei Pakete. Der Wechsel
zwischen beiden Zeitarten geschieht durch Ansicht => Paketspalten => Zeit anzeigen als.

» GroBe — Zeigt die PaketgroRe in Bytes. Diese Spalte ist standardmassig ausgeblendet.

= Signal — Zeigt die Signalstarke im hundertstel oder dBm Format. Mehr dazu unter

Signalstarke.
» Rate — Zeigt die Datentransferrate in Megabits pro Sekunda an.
* Mehr Details — Zeigt die Zusammenfassung fiir jedes Paket.

* Fehler — Zeigt Fehlerinformationen. Siehe auch Hintergriinde von CRC- und ICV-Fehlern fir

eine detailliertere Beschreibung. Diese Spalte ist standardmalig ausgeblendet.

= RA IP — Wenn Sie Remote Agent(s) benutzen um die Daten zu sammeln, zeigt die Spalte die
IP-Adresse vom Remote Agent, der das entsprechende Paket erfasst hat.

Einzelne Spalten kdnnen durch Rechtsklicken auf die Spaltentiberschriften aus- und eingeblendet
werden, oder im Meni Ansicht => Paketspalten. Die Spaltenreihenfolge kann durch Ziehen einer
Spalteniiberschrift an eine neue Position gedandert werden.

Die kontinuierliche Paketanzeige kann mit Datei => Paketausgabe unterbrechen unterbrochen
werden. In diesem Modus werden Pakete zwar empfangen, aber nicht im Register Paket analysiert.
Dies ist nitzlich, wenn Sie eher an den allgemeinen Statistiken als an einzelnen Paketen interessiert
sind. Um die Echtzeitanzeige der Pakete wieder zu aktivieren klicken Sie auf Datei => Erfassung
starten.

Der mittlere Bereich des Registers zeigt den Grobinhalt des Paketes, sowohl in
Hexadezimaldarstellung als auch im Klartext. Im Klartext werden nichtdruckbare Zeichen durch

Punkte ersetzt. Wenn im oberen Bereich Pakete ausgewahlt wurden, zeigt der mittlere Bereich die
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Gesamtanzahl der ausgewahlten Pakete an, ferner deren GesamtgrofRe und den zeitlichen Abstand

zwischen dem ersten und dem letzten Paket.

Der untere Bereich des Registers zeigt die entschliisselten Paketdaten fiir das ausgewdahlte Paket.
Dies enthalt wichtige Informationen fiir Netzwerkexperten. Mit einem Rechtsklick auf den Bereich
rufen Sie ein kontextsensitves Menli auf, dass es lhnen ermdglicht die Knoten auf- oder
zuzuklappen bzw. den ausgewahlten Knoten oder alle zu kopieren.

Das Register Pakete beinhaltet ferner eine kleine Werkzeugleiste, wie unten gezeigt:

Bl = ||HE| %

Sie kdnnen die Position des Dekoderfensters verandern, indem Sie auf einen der drei Button dieser
Werkzeugleiste klicken (das Dekoderfenster kann unten, links- oder rechtsbiindig ausgerichtet
werden). Der vierte Button fiihrt ein automatisches Scrollen in der Paketliste zum zuletzt
empfangenen Paket durch. Der fiinfte Button 138t das auswahlte Paket weiterhin sichtbar bleiben
(z. B. wenn neue Pakete ankommen). Der sechste Button ermoglicht Ihnen den Inhalt des aktuellen
Paket-Buffers in einem neuen Fenster zu 6ffnen. Diese Funktionalitat ist duBerst brauchbar bei
schwerer Netzwerkbelastung, gerade wenn die Paketliste rasch scrollt und es schwierig ist, Pakete
zu untersuchen, bevor Sie den sichtbaren Bereich wieder verlassen. Klicken auf diesen Button
erzeugt einen Schnappschuss des Puffers, sodass Sie den Puffer in einem separaten Fenster

untersuchen kdnnen. Sie kénnen soviele Schnappschiisse erzeugen wie Sie mochten.

Ein Rechtsklick auf diePaketliste 6ffnet ein Kontextmeni mit den folgenden Befehlen:

= TCP-Sitzung rekonstruieren — Ermoglicht lhnen die Rekonstruktion einer TCP Session

ausgehend vom gewadhlten Paket; dabei oOffnet sich ein Fenster, das die ganze
Kommunikation zwischen zwei Hosts darstellt.

* Rekonstruiere UDP-Stream — Ermoglicht Thnen vom ausgewahlten Paket ausgehend, einen

Konversation zwischen zwei Hosts angezeigt wird.

» Schnellfiltern — Findet die zwischen zwei ausgewdhlten MAC- bzw. IP-Adressen oder Ports

gesendeten Pakete und zeigt diese in einem neuen Fenster an.

* Paket(e) in neuem Fenster 6ffnen — Ermoglicht Thnen ein oder mehrere Pakete, fir eine

komfortable Untersuchung, in einem neuen Fenster zu 6ffnen.

= Kennname anlegen — Offnet ein Fenster in dem Sie leicht zu merkende Kennnamen den

MAC- bzw. IP-Adressen zuordnen kdnnen.

» Kopiere Adresse — Kopiert die Quell-MAC-Adresse, Ziel-MAC-Adresse, Quell-IP-Adresse, oder
die Ziel-IP-Adresse in die Zwischenablage.

» Kopiere Paket — Kopiert die Rohdaten des ausgewahlten Paketes in die Zwischenablage.
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* Paket(e) speichern unter — Speichert die Inhalte der ausgewdhlten Pakete in eine Datei.

Dieser Dialog lasst Sie dabei das Format aus einer Dropdown-Liste auswahlen.

= SmartWhois — Sendet die ausgewahlte Quell-/Ziel-IP-Adresse zu SmartWhois, sofern dies auf
lhrem System installiert ist. SmartWhois ist eine selbststindige Anwendung, die von
Tamosoft entwickelt wurde. SmartWohis ist in der Lage Informationen Uber jede IP-Adresse
bzw. jeden Hostnamen auf der Welt zu erlangen. Die Anwendung zeigt dabei automatisch
die zu einer IP-Adresse gehorenden Informationen, wie die Domédne, den Netzwerknamen,
das Land, den Bundesstaat bzw. den Bezirk und die Stadt. Dieses Programm kann von der

Tamosoft-Webseite heruntergeladen werden. Diese Option is fiir nicht-IP-Pakete deaktiviert.

» Packetpuffer leeren — Loscht die Inhalte des Programmspeichers. Der Inhalt des Registers
Pakete wird auch geldscht, so dass Sie nicht mehr die bisher erhaltenen Pakete ansehen

konnen.

* Decodieren als — Fiir TCP- und UDP-Packete. Dies ermoéglicht es, unterstiitzte Protokolle,
welche nicht standardisierte Ports verwenden zu decodieren. Wenn z.B. Ihr SOCKS-Server
auf Port 333 statt 1080 lauft, so konnen Sie ein Paket der SOCKS-Session wahlen und dann
Uber dieses Meni veranlassen, dass CommView for WiFi alle Pakete auf Port 333 als SOCKS-
Pakete erkennt. Solche Protokollumbenennungen sind jedoch nicht permanent und nur aktiv
bis das Programm beendet wird. Beachten Sie bitte, dass Sie Standardprotokollpaare nicht
umdefinieren kdnnen. So kann CommView for WiFi Pakete auf Port 80 nicht als TELNET

Pakete erkennen.

» Schrift — Erlaubt Ihnen die SchriftgroRe fiir Paketanzeige zu verkleinern oder zu vergrof3ern,

dies hat keine Auswirkung auf alle anderen Elemente der Bedienoberflache.

Ausgewahlte Pakete kdnnen (iber Drag&Drop auf den Desktop gezogen werden.

Logging

Dieses Register dient dem Speichern empfangener Pakete in eine Datei auf die Festplatte.
CommView for WiFi speichert dabei die Pakete in einem eigenen Format mit der Endung NCF. Sie
kdnnen diese Dateien jederzeit mit dem Logbetrachter anschauen bzw. einfach auf die NCF-Datei

doppelklicken, um sie zu laden und zu decodieren. NCF ist ein offenes Format; Mehr dazu unter

CommView-Logdateiformat fiir detaillierte NCF-Formatbeschreibungen.

Speichern und Verwalten

Mit diesem Bereich kénnen Sie die empfangenen Pakete manuell abspeichern und abgespeicherte
Dateien verbinden bzw. splitten. Alle im Speicher befindlichen Pakete oder ein ausgewdhlter
Bereich kdnnen abgespeichert werden. Die Felde Von und Bis erméglichen Ihnen die erfordeliche
Reihe zu setzen, die sich auf Paketnummern basiert, wie im Register Pakete angezeigt ist. Klicken

Sie auf Speichern unter... um einen Dateinamen auszuwdhlen. Um manuell mehrere NCF-Dateien
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in eine groRe Datei zu verbinden, klicken Sie auf Logs zusammenfiigen... Um zu groR geratene NCF-
Dateien zu splitten, klicken Sie auf Logs splitten... Das Programm wird Sie dann so fiihren, dass Sie

die Dateien in der gewlinschten Grol3e erhalten.

Autospeicherung

Wahlen Sie diese Checkbox, damit das Programm die empfangenen Pakete automatisch bei der
Ankunft abspeichert. Mittels des Feldes Maximale VerzeichnisgréBe legen Sie die GroRRe der im
Logverzeichnis gespeicherten Informationen fest. Wenn diese GrofRe Uberschritten wird werden
zuerst die dltesten Daten Uberschrieben. Mit dem Feld Durchschnittliche LogdateigroRe geben Sie
die ungefahre GroRe einer Logdatei vor. Wenn die Logdatei diese vorgegebene GroRRe erreicht, wird
automatisch eine neue Logdatei erzeugt. Um das standardmassige Logverzeichnis zu andern,

wahlen Sie mittels Log Speichern unter: einen neuen Pfad.

Wenn Sie ein wichtiges empfangenes Datenpaket lange aufbewahren wollen,

sollten Sie es nicht im Standardlogpfad ablegen, denn es konnte durch neuere
Daten Uberschrieben werden. Verschieben Sie die Datei zur Aufbewahrung in

ein anderes Verzeichnis.

Bedenken Sie, dass das Programm nicht automatisch jedes Paket nach dessen Empfang
abspeichert. Dies bedeutet, wenn Sie die Logdateien in Echtzeit ansehen, die letzten Pakete fehlen
kdnnen. Um den Puffer in die Logdateien zu schreiben, klicken Sie entweder Erfassung stoppen
oder deaktivieren Sie die Checkbox Autospeicherung.

WWW-Zugriff-Protokollierung

Aktivieren Sie diese Checkbox um das Logging von HTTP-Sitzungen zu starten. Mittels des Feldes
Maximale DateigrofRe begrenzen Sie die GroRe der Logdatei. Wenn diese Grenze Uberschritten
wird, werden zuerst die dltesten Logdateien Uberschrieben. Um den Standardlogdateinamen bzw.
-pfad zu andern, klicken Sie auf die Funktion Logdateien speichern unter: und wahlen Sie dann
einen neuen Namen. Logdateien kdnnen im HTML - oder TXT-Format erzeugt werden. Mittels
eines Klicks auf Konfiguration... kdnnen Sie die Standard-Logging-Optionen dndern. Sie kbnnen die
Portnummer fiir den HTTP-Zugang dandern (der Standardwert von 80 funktioniert vielleicht nicht
bei Ihnen, da Sie hinter einem Proxy sind) und bestimmte Datentypen ausschlieen (in der Regel ist
es sinnlos, etwas anderes als HTML-Seiten zu speichern; deswegen empfiehlt es sich, die URLs von
Bildern aus der Logdatei auszuschliefRen).
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Logbetrachter

Der Logbetrachter ist ein Werkzeug zum Betrachten und Erforschen von Dateien, die von
CommView for WiFi oder anderen Paket-Analyzern gesammelt wurden. Es hat die Funktionaltiat
des Registers Pakete im Hauptfenster, im Unterschied zum Register Pakete, zeigt der Logbetrachter
geladene Pakete von auf der Festplatte befindlichen Dateien eher an als die in Echtzeitanzeige
erfassten Pakete.

Um den Logbetrachter zu 6ffnen klicken Sie im Hauptfenster auf Datei => Logbetrachter oder
doppelklicken Sie auf eine CommView for WiFi Erfassungsdatei, die Sie bereits abgespeichert
haben. Sie konnen beliebig viele Logbetrachterfenster 6ffnen, und jedes davon kann zur Analyse

eines oder mehrerer Dateien heranziehen.

Der Logbetrachter kann auch zur Analyse von Dateien auch anderer Paket-Analyzer und Personal
Firewalls benutzt werden. In der aktuellen Version kdnnen Dateien aus Network Instruments
Observer®-Network General Sniffer® for DOS/Windows-, Microsoft® NetMon-, WildPackets
EtherPeek™-, AiroPeek™-, Wireshark/Tcpdump- und Wireshark/pcapng-Formate importiert
werden. Diese Formate werden auch oft in Drittherstellerprodukten verwendet. Der
Protokollbetrachter besitzt die Fahigkeit Paketdaten durch Dateierzeugung in Network Instruments
Observer®-, Network General Sniffer® fur DOS/Windows-, Microsoft® NetMon-, WildPackets
EtherPeek™-, AiroPeek™-, Wireshark/Tcpdump und Wireshark/pcapng-Formate zu erzeugen, aber

auch im eigenen CommView-Format.

Die Verwendung des Logbetrachters ist analog zum Register Pakete im Hauptfenster; Mehr dazu im

Kapitel Pakete.

Logbetrachtermenti
Datei

= CommView Logs laden — Offnet eine oder mehrere CommView-Erfassungsdateien.
* Logs importieren — Importiert Dateien aus anderen Paket-Analyzern.

* Logs exportieren — Exportiert die angezeigten Pakete in andere Formate.

* Fenster leeren — Loscht den Inhalt der Paketliste.

= Statistiken generieren — Lasst CommView-Statistiken (iber die im Logbetrachter befindlichen
Pakete erzeugen. Ferner kdnnen auch die im Statiskfenster angezeigten Daten geldscht
werden. Diese Funktion zeigt keine Zeitreihenanalyse. Sie zeigt nur Summen, Protokollkarten
und LAN-Host-Tabellen.

= An VolP-Analyser senden — sendet alle Paket vom aktuellen Protokollanzeigefenster zu

einem neuen VolP-Protokollanzeigefenster fiir eine VolP-spezifische Analyse.

* Fenster schliessen — Schliel3t das Fenster.
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Suchen

* Finde Paket — Dieser Dialog ermoglicht es Pakete zu finden, die einen bestimmten Text

enthalten.

* Gehe zu Paket Nummer — Mit diesem Dialog springen Sie zu einer definierten Paketnummer.

Regeln

* Anwenden — Wendet die aktuellen Regeln auf die im Logbetrachter gezeigten Pakete an. Als
Folge werden die nicht mehr passenden Pakete gel6scht. Dies dndert jedoch nicht die

gespeicherte Datei.

» von Datei... — Analog zu Anweden, allerdings verwenden Sie hier ein bereits gespeichertes

Regelset (RLS-Datei) anstatt der aktuellen Regeln.

Regeln
CommView for WiFi erlaubt Ihnen die Definition von zwei Regeltypen:

1. Der erste Typ (Wireless-Regeln) ermoglicht es, auf dem Wireless-Pakettyp basierende
Pakete zu filtern:Daten-,Management- und Kontrollpakete. Um den Empfang dieses
Pakettyps zu aktivieren/deaktivieren, verwenden Sie im Programmmenl Regeln bzw. die
entsprechenden Werkzeugleisten-Buttons. Ferner kénnen Sie mit dem Meni Ignoriere

Beacons den Empfang von Beacon-Paketen ein- bzw. abschalten.

2. Der zweite Typ (Klassische Regeln) ermoglicht es, Pakete nach vielen Kriterien zu filtern, wie
der Portnummer oder der MAC-Adresse. Um diesen Regeltyp zu verwenden, gehen Sie im
Hauptfenster in das Register Regeln. Wenn eine oder mehrere Regeln festgelegt werden,
filtert das Programm die Pakete danach und zeigt dann nur die regelkonformen Pakete an.
Wenn eine Regel gewahlt ist, wird die entsprechende Seite mit hervorgehobenem Font

angezeigt.

Im Statusbalken des Programms wird die Anzahl der aktiven klassischen Regeln angezeigt. Bitte
beachten Sie, dass dies nicht die Anzahl der aktiven WLAN-Regeln zeigt, da der Status der
Werkzeugleiste (Ein/Aus) klar zeigt, ob eine solche Regel aktiv ist oder nicht. Wireless-Regeln
werden vor allen anderen Dingen aktiv. Jedes erfasste Paket muss zuerst die Wireless-Regeln
passieren bevor ein weiterer Prozess stattfindet. So wird z. B. kein Paket durch das Programm

angezeigt, wenn keiner der drei Wireless-Werkzeugleisten-Buttons betatigt wurde.

Sie kdnnen mittels der Regeln im Programmmenii lhre Regeleinstellungen in einer Datei speichern

und spater wieder laden.
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Da WLAN-Verkehr oft eine grofSe Zahl von Datenpaketen erzeugt, empfehlen wir die Verwendung

von Regeln, um nicht bendétigte Pakete auszuschlieRen.

Dadurch werden die bendtigten

Systemressourcen gesenkt. Wenn Sie eine Regel aktivieren bzw. deaktivieren wollen, wahlen Sie
den entsprechenden Teil im linken Teil des Fensters (z. B. IP-Adressen oder Ports) und deaktivieren

Sie die Checkbox, die zur Regel gehort (z. B. Aktiviere IP-Adressenregeln bzw. Aktiviere

Portregeln). Die verfligbaren Regeltypen sind unten beschrieben.

Protokolle

Der Dialog ermdglicht das Ignorieren/Empfangen von Paketen basierend auf den Ethernet (Layer
2)- und IP (Layer 3)-Protokollen.

[] Enable ethernet protocol rules

Description

O pvd

O arp

O sump
O MOoVELL
[ |EEE202.3

O irve

Action
® Capture

lgnere

Enable IP protocel rules

Description

ICMP
O iGMP

O Gap

O 1p-ENCAP
OstT

O Tce

O ecp
Oicp

O rup

O uoe

O Hvp

O xns-IDp
O ropP

O kTP

O 1so-TpP4
O iopr

[ oop
M IDPR-C...

Action
(@ Capture

i lgnore

Dieses Beispiel zeigt, wie man nur ICMP- und UDP-Pakete empfangt. Alle anderen Pakete der IP-

Familie werden ignoriert.
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MAC-Adressen

Der Dialog ermoglicht das Empfangen/Ignorieren von Paketen basierend auf MAC-Adressen
(Hardware). Fligen Sie eine MAC-Adresse in das Eingabefeld Datensatz hinzufiigen ein, wahlen die
Richtung (Nach, Von oder Beides) und klicken auf MAC-Adresse hinzufiigen. Die neue Regel wird
angezeigt. Wahlen Sie die durchzufiihrende Aktion, wenn ein neues Paket verarbeitet wird: Das
Paket kann ignoriert oder erfasst werden. Sie kénnen auch auf den Button MAC-Kennname klicken,
um eine Liste der Kennnamen zu erhalten. Doppelklicken Sie auf einen Kennnamen, den Sie

hinzufiigen wollen. Die MAC-Adresse wird der Eingabeliste hinzugefligt.

Enable MAC address rules

Direction ~  MAC Address Action

() Capture
From 04:DE:340F23:3E B

(@ lgnore
Add Record
O To

(@ From

() Both

Add MAC Address

Dieses Beispiel zeigt, wie man das Programm Pakete ignorieren |af3t, die von OA:DE:34:0F:23:03E

kommen. Alle Pakete von anderen MAC-Adressen werden empfangen.

IP-Adressen

Mit diesem Dialog konnen Pakete basierend auf IP-Adressen ignoriert oder empfangen werden.
Geben Sie einfach eine IP- oder IPv6-Adresse im Bereich Datensatz hinzufiigen ein, wahlen die
Richtung (Nach,Von oder Beides) und klicken dann auf IP-Adresse hinzufiigen. Sie kdnnen dabei
far IP-Blocke sogenannte Wildcards (Platzhalter) verwenden. Die neue Regel wird angezeigt.
Wahlen Sie die durchzufiihrende Aktion, wenn ein neues Paket verarbeitet wird: Das Paket kann

ignoriert oder erfasst werden. Uber den Button IP-Kennname kénnen sie eine Liste von
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Kennnamen erhalten; Doppelklicken Sie auf den Kennnamen, den Sie hinzufligen wollen und die

entsprechende IP-Adresse wird der Eingabeliste hinzugefiigt.

Enable IP address rules

Direction <~ IP Address ‘ﬂ‘_':t":'”
® Capture
Both 207.25.16.11 B
From 194.154.%.* i lgnere
To £3.34.55.66
Add Record
() To
&) From
(_) Both

Add IP Address

In diesem Beispiel zeigen wir wie Sie die Pakete definieren kdnnen, die an 63.34.55.66 gehen bzw.
von 207.25.16.11 und von allen Adressen im Bereich 194.154.0.0 und 194.154.255.255 kommen.
Alle Pakete, die von anderen Adressen kommen, werden ignoriert. Da im IP-Protokoll IP-Adressen
verwendet werden, wiirde eine solche Konfiguration alle Nicht-IP-Pakete automatisch ignorieren.
Die Benutzung von IPv6-Adressen erfordert Windows XP oder héher und die IPv6-Stapelung muss

installiert sein.

Ports

Der Dialog ermoglicht das Ignorieren oder Empfangen von Paketen Uber Ports. Fligen Sie einfach
eine Portnummer im Bereich Datensatz hinzufiigen ein, wahlen dann die Richtung (Nach,
Von oder Beides) und klicken Port hinzufiigen an. Die neue Regel wird angezeigt. Wahlen Sie die
durchzufiihrende Aktion, wenn ein neues Paket verarbeitet wird: Das Paket kann ignoriert oder
erfasst werden. Betatigen Sie den Button Port Referenz um eine Liste aller bekannten Ports zu
erhalten. Doppelklicken Sie auf den Port, den Sie hinzufiigen wollen und seine Portnummer wird
der Eingabeliste hinzugefiigt. Ports kdnnen als Text eingegeben werden, z. B. http oder pop3. Das

Programm wird dann den Portnamen in einen numerischen Wert umwandeln.
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Enable port rules

Action
() Capture

Direction Port o

From a0
Both 137 (@) lgnore

Add Record
1 To

(3 Erom
(@ Both
pop3 [z

Add Port

In diesem Beispiel sehen Sie, wie Sie das Programm dazu bringen Pakete von Port 80 kommend
bzw. zu Port 137 gehend zu ignorieren. Diese Regel verhindert, dass CommView for WiFi
eingehenden HTTP-Verkehr bzw. ein- und ausgehenden NETBIOS NAME Service-Verkehr anzeigt.

Alle von oder zu anderen Ports gehende Pakete werden aber angezeigt.
TCP-Flags

Der Dialog ermoglicht das Ignorieren oder Empfangen von Paketen basierend auf TCP-Flags.
Waihlen Sie eine oder mehrere Checkboxen im Bereich Datensatz hinzufiigen und klicken Sie dann
auf Flags hinzufiigen. Die neue Regel wird angezeigt. Wahlen Sie die durchzufiihrende Aktion,
wenn ein neues Paket mit einem vorgegebenen TCP-Flag bearbeitet wird: Das Paket mit den kann

ignoriert oder erfasst werden.
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Enable TCP flags rules

Action

Flags <
i) Capture

PSH ACK

(@ Ignore

Add Record

[1EIM PsH
[]svN ACK
[IRST [ JURG

Add Flags

In diesem Beispiel sehen Sie, wie das Programm TCP-Pakete mit dem PSH ACK-Flag ignoriert. Alle

Pakete mit anderen PCP-Flags werden empfangen.
Text

Der Dialog ermoglicht den Empfang von Paketen, die einen bestimmten Text enthalten. Fligen Sie
den Text-String im Bereich Datensatz hinzufiigen ein und klicken Sie dann auf Text hinzufiigen. Die
neue Regel wird angezeigt. Wahlen Sie die durchzufiihrende Aktion, wenn ein neues Paket

verarbeitet wird: Das Paket kann ignoriert oder erfasst werden.
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Enable text rules

Action

String S Hex
® Capture

GET 47 4554
(1 lgnore

[]Caze sensitive
[JuTra
[JuTF1E

Add Record

Add Text

In diesem Beispiel sehen Sie, wie man das Programm dazu bringt, nur Pakete zu empfangen, die
"GET" enthalten. Wahlen Sie die Checkbox Gross-/Kleinschreibung unterscheiden, wenn die GroR-
und Kleinschreibung beachtet werden soll. Wahlen Sie die Checkbox UTF8 oder UTF16, wenn Sie
mochten, dass die Regel mit der jeweiligen Kodierung lhres Textes tGbereinstimmt. Alle Pakete, die
nicht den genannten Text enthalten, werden nun ignoriert. Wenn Sie eine Regel erstellen mochten,
die auf hexadezimalen Bytesequenzen basiert, wenn der Text nicht druckfahig ist (z.B. 0x010203),

sehen Sie im Kapitel Erweiterte Regeln nach.

Fiir Fortgeschrittene

Erweiterte Regeln sind die machtigsten und flexibelsten Regeln, die es lhnen ermoglichen
komplexe Filter basierend auf Bool’scher Logik zu implementieren. Eine detaillierte Hilfe zu der

erweiterten Regeln finden Sie im Kapitel Erweiterte Regeln.

Erweiterte Regeln

Erweiterte Regeln sind die machtigsten und flexibelsten Regeln, die es lhnen ermdglichen
komplexe Filter basierend auf Bool’scher Logik zu implementieren. Um diese zu nutzen brauchen
Sie grundlegende Kenntnisse in Mathematik und Logik. Die Regelsyntax ist aber leichtverstandlich.
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Enable advanced rules

Mame = Type Formula Add/Edit
E-rnail Capture (incl.) sport=25 or dport=25 or sport=110 or dport...
Mark< = 5Server Capture (incl.) (sip=192.168.0.3 and dip=192.168.0.13} or (si... Delete
O web req. Capture (incl.) dport=20 and str{'GET") Evaluate
Add/Edit Record
Name: i@ Capture packets (inclusive)
Mark< = Server
() lgnore packets (exclusive)
Formula:
(5ip=192.168.0.3 and dip=192.168.0.13) or (sip=192.168.0.15 and dip=192.168.0.3) @
Ubersicht

Um eine neue Regel hinzuzufliigen missen Sie einen beliebigen Namen im Eingabefeld Name
eingeben, wahlen Sie dann die Aktion Pakete erfassen/ignorieren. Geben Sie eine Formel nach der
weiter unten erklarten Syntax ein und klicken anschlieBend auf Hinzufiigen/Editieren. Die neue
Regel wird hinzugefligt und ist augenblicklich aktiv. Es kdnnen beliebig viele Regeln hinzugefiigt
werden. Es sind jedoch nur die Regeln aktiv, die eine aktivierte Checkbox neben ihrem Namen
haben. Die Regeln kénnen Uber die entsprechenden Checkboxen aktiviert/deaktiviert werden. Zum
endgliltigen Loschen von Regeln verwenden Sie den Button Léschen. Wenn mehrere Regeln aktiv
sind, kdnnen Sie das Ergebnis abschatzen, indem Sie Auswerten anklicken. Mehrere aktive Regeln
werden Uber den logischen OR-Operator gekoppelt, wenn Sie also drei aktive Regeln haben,
nennen wir sie REGEL1, REGEL2 oder REGEL3, ist das Ergebnis giiltig, sobald mindestens eine der
drei Regeln zutrifft. Wenn Sie auch negative ("Ignore") Regeln benutzen, werden sie lber den
logischen AND-Operator dem Ergebniss eingefiigt, weil die Kopplung der negativen Regeln (iber
den OR-Operator keinen Sinn hat.

Syntax Beschreibung

Schauen Sie in die 802.11 Standardspezifikationen fiir detaillierte Informationen zu den 802.11

Paket-Header-Feldern und den von ihnen akzeptierten Werten.

» dir — Paketrichtung. Mogliche Werte sind in (inbound), out (outbound), und pass (pass-

through). Dieses Schlusselwort ist nur flir die Kompatiobillitit mit der nichtdrahtlosen

CommView for WiFi ® Programmbenutzung Seite 34 von 119




Standardausgabe von CommView for WiFi. In CommView for WiFi gibt es keine inbound oder
outbound Pakete, da |hr Adapter nicht am Datenaustausch teilnimmt und nur passiv die

durchgehenden Pakete iberwacht.

» etherproto — Ethernet Protokol, das 13. und 14. Byte des Paketes. Erlaubte Werte sind
Zahlen (wie etherproto!=0x0800 fur IP) oder allgemeine Kennnamen (wie

etherproto=ARP, was gleichwertig zu 0x0806 ist).

* ipproto — IP Protokoll. Erlaubt sind Zahlen (wie ipproto=0x06 fiir TCP) oder allgemeine
Kennnamen (wie ipproto=UDP, was gleichwertig zu 0x11 ist).

» smac — Quell-MAC-Adresse. Erlaubt sind hier MAC-Adressen in Hexnotation (wie
smac=00:00:21:0A:13:00F) oder benutzerdefinierte Kennnamen.

* dmac — Ziel-MAC-Addresse

* sip — Quell-IP- oder IPv6-Adresse. Erlaubt sind IP-Adressen in Punktnotation (wie
sip=192.168.0.1), IP-Adressen mit Wildcards (wie sip!=** *.255), ausgenommen fir IP6-
Adressen, Netzwerkadressen mit Subnet-Masken (wie sip=192.168.0.4/255.255.255.240
oder sip=192.168.0.5/28), IP-Bereiche (wie sip von 192.168.0.15 bis 192.168.0.18 oder sip in
192.168.0.15 .. 192.168.0.18) oder benutzerdefinierte Kennnamen. Die Benutzung von IPv6-

Adressen erfordert Windows XP oder hoher und die IPv6-Stapelung muss installiert sein.
» dip — Ziel-IP-Adresse.

* sport — Ausgangs-Port fir TCP- und UDP-Pakete. Erlaubt sind Zahlen (wie sport=80 fiir HTTP),
Bereiche (wie sport von 20 bis 50 oder sport in 20..50 fir alle Portnummer zwischen 20 und
50) oder die vom Betriebssystem definierten Kennnamen (wie sport=ftp, was gleichwertig zu
21 ist). Um die Liste aller Betriebssystemkennnamen zu erhalten klicken Sie bitte auf Ansicht

=> Portreferenz.
» dport — Ziel-Port fiir TCP- und UDP-Pakete.

» flag — TCP flag. Erlaubt sind Zahlen (wie 0x18 fiir PSH ACK) oder ein bzw. mehrere der
folgenden Zeichen: F (FIN), S (SYN), R (RST), P (PSH), A (ACK)und U (URG) oder das
Schlisselwort has (ist). Dies bedeutet, dass das Flag einen bestimmten Wert enthilt.
Beispiele: flag=0x18, flag=SA, flag has F.

* size — PaketgroRe. Erlaubt sind Zahlen (wie size=1514) oder Bereiche (wie size from 64 to 84
oder size in 64..84 fir jede GroRe zwischen 64 und 84).

= str — Paketinhalt. Wahlen Sie dieses Argument, wenn das Paket einen bestimmten String
enthalten muR. Es gibt drei Argumente: string, position und case sensitivity (GroR-/
Kleinschreibung beachten). Das erste Argument ist ein String, wie 'GET'. Das zweite
Argument ist eine Zahl, welche die Stringposition (Offset) im Paket festlegt. Das Offset ist
nullbasierend, d. h. wenn Sie das erste Byte des Paketes suchen, muss der Offsetwert O sein.
Wenn das Offset ohne Bedeutung ist, wahlen sie —1. Das dritte Argument legt die Bedeutung
der GroR-/Kleinschreibung fest. Es ist entweder false (case-insensitive) oder true (case-

sensitive). Das zweite und dritte Argument sind optional. Wenn hier nichts eingetragen wird
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ist der Standardwert —1 wund die case-sensitivity Einstellung ist false. Beispiele:
str('GET',-1,false), str('GET',-1), str ('GET').

* hex — Paketinhalt. Verwenden Sie diese Funktion, wenn das Paket bestimmte
Hexadezimalwerte enthalten muR. Diese Funktion hat zwei Argumente: Hexmuster und
Position. Das erste Argument ist ein Hexwert, wie 0x4500. Das zweite Argument ist eine Zahl,
welche die Musterposition (Offset) im Paket definiert. Das Offset ist nullbasierend, d. h.
wenn Sie das erste Byte des Paketes suchen, muss der Offsetwert 0 sein. Wenn das Offset
ohne Bedeutung ist, wahlen sie —1. Das zweite Argument ist optional, wenn es weggelassen
wird, ist die Standardeinstellung —1. Beispiele: hex(0x04500, 14), hex(0x4500, OxOE), hex
(0x010101).

* bit — Paketinhalt. Mit dieser Funktion ermitteln Sie, ob ein bestimmtes Bit eines definierten
Offsets auf 1 gesetzt ist, so dass die Funktion true ausgegeben wird. Sollte das definierte Bit
0 sein oder aulierhalb der Paketgrenzen liegen, so ergibt die Funktion false. Diese Funktion
hat zwei Argumente: Bit-Index und Byte-Position. Das erste Argument ist der Bit-Index im
Byte. Die erlaubten Werte sind hier im Bereich 0-7. Der Index ist nullbasierend, d. h. wenn
Sie das 8. Bit suchen ist der Indexwert 7. Das zweite Argument ist die Zahl, die die Byte-
Position (Offset) im Paket definiert. Das Offset ist nullbasierend, d. h. wenn Sie auf das 1.
Byte im Paket schauen, muss der Offset-Wert 0. Beide Argumente sind zwingend notwendig.
Beispiele: bit(0, 14), bit(5, 1).

» ToDS, FromDS, MoreFrag, Retry, Power, MoreData, WEP, Order, Ftype, FsubType, Duration,
FragNum, SegNum — Zur Verwendung der 802.11-Paket-Header-Felder innerhalb der
Erweiterten Regeln. Die Operatorennamen passen zu den in den 802.11-Standards
festgelegten Paket-Header-Feldern. Die erlaubten Werte fiir ToDS, FromDS, MoreFrag, Retry,
Power, MoreData, WEP und Order sind O oder 1. Fir Ftype, FsubType, Duration, FragNum

und SegNum Operatoren sind auch andere numerische Werte giiltig.

Die oben genannten Schliisselworter kdnnen mit den folgenden Operatoren verwendet werden:

» and — Bool’sche Verknipfung.

» or — Bool'sche Unterscheidung.
* not —Bool'sche Verneinung.

» =—gleich.

» I=—ungleich.

= <>—ungleich.

= >—groRer als.

= <—kleiner als.

* () — Runde Klammer, Operatorenvorrangsregel.
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Zahlen entweder in Dezimal- oder Hexadezimalschreibweise. In der Hexnotation mul3 Ox vor jeder
Zahl stehen, z. B. 15 oder OxOF.

Beispiele

Folgende Beispiele zeigen die Regelsyntax. Jede Regel besitzt einen Kommentar zur Regelerklarung.
Die Kommentare folgen nach zwei Schragstrichen.

* (smac=00:00:21:0A:13:00E or smac=00:00:21:0A:13:00F) and etherproto=arp // Empfangt
die ARP-Pakte, die von den zwei Computern 00:00:21:0A:13:00E und 00:00:21:0A:13:00F

gesendet werden.

* ipproto=udp and dport=137 // Empfangt die UDP-/IP-Pakete die an Port 137 gesendet

werden.

» dport=25 and str('RCPT TO:', -1, true) // Empfangt die TCP/IP- oder UDP/IP-Pakete, welche
"'RCPT TO:" enthalten und die den Ziel-Port 25 haben.

* not (sport>110) // Empfangt alle Pakete, auBer denen, deren Quell-Port groRer als 110 ist.

* (sip=192.168.0.3 and dip=192.168.0.15) or (sip=192.168.0.15 and dip=192.168.0.3)//
Empfangt nur die IP-Pakete, die zwischen den Maschinen 192.168.0.3 und 192.168.0.15
ausgetauscht werden. Alle anderen Pakete werden ignoriert.

= ((sip from 192.168.0.3 to 192.168.0.7) and (dip = 192.168.1.0/28)) and (flag=PA) and (size in
200..600) // Empfangt die TCP-Pakete, deren GroRe zwischen 200 und 600 Bytes ist und die
aus dem IP-Bereich 192.168.0.3 - 192.168.0.7 kommen, deren IP-Zieladresse im Bereich
192.168.1.0/255.255.255.240 liegt und deren TCP-Flag PSH ACK ist.

* Hex(0x0203, 89) and (dir<>in) // Empfangt die Pakete, die 0x0203 im Offset 89 enthalten

und deren Paketrichtung nicht inbound ist.
* not(ftype=0 and fsubtype=8) // Ignoriert Managementpakete des Beacon-Typs.
» ftype=2 and wep=1// Empfangt unverschlisselte Pakete.

* MoreFrag=0 and FragNum=0 // Empfangt unfragmentierte Pakete.

Alarme

Dieser Dialog ermoglicht es Alarme zu erzeugen, die Sie liber bestimmte Ereignisse informieren,
wie verdachtige Pakete, starke Bandbreitennutzung, unbekannte Adressen usw. Solche Alarme sind
sehr natzlich, wenn Sie das Netzwerk auf bestimmte verdachtige Ereignisse Uberwachen, wie
auffillige Bytemuster in den empfangenen Paketen, Portscans oder unerwartete
Hardwareverbindungen.
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Die Alarme kénnen nur von gefilterten Paketen ausgeldst werden. Wenn Sie z.

B. das Programm so konfigurieren, dass es UDP-Pakete ausfiltert und
andererseits die Alarmfunktion so einstellen, dass sie durch UDP-Pakete
ausgelost wird, so wird der Alarm nie ausgelost.

Alarme werden (ber die folgende Liste verwaltet:

Enable alarms

Mame Event type Add ...

O alarm #1 Packets per second Edit |

Sec. breach Rogue AP -

HTTP Probe Packet occurrence Delete
DMS Probe Packet occurrence

O Mew hardware Unknown MAC address E-mail Setup ...

Jede Zeile entspricht einem separaten Alarm und diee Checkbox daneben zeigt, ob der Alarm
gegenwartig aktiv ist. Wenn ein Alarm ausgelOst wird verschwindet die Checkbox. Um einen
deaktivierten Alarm wieder zu aktivieren markieren Sie erneut die Checkbox neben dem
Alarmnamen. Um alle Alarme zu deaktivieren, leeren Sie die Liste Alarme aktivieren. Um einen
neuen Alarm zu editieren oder zu I6schen verwenden Sie bitte die gleichnamigen Buttons im
rechten Teil des Dialogs. Mittels der Schaltfliche E-Mail-Setup kénnen Informationen zu lhrem
SMTP-Server eingegeben werden, wenn Sie E-Mail-Benachrichtigung wiinschen (siehe unten).

Das Alarmeinstellungsfenster wird unten gezeigt:
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Alarm Setup “

General Action
Name:  |SOCKS Probe [¥] Enabled [] Display message:
Alarm type

i [ | Pronounce message:
i@ Packet cccurrence (enter a forrmula):

ipproto=tcp and dport=1020 [#] Play sound:
ZA\Ring.wav (1]

[ ] Launch application:

(T) Bytes per second = 1 =
() Unknown MAC address: Configure ... Send e-mail to:
i — 119999777 @pager.icg.com i
i) Unknown P address: Configure ... Add text:
- Probe from %:51P%
i) Rogue APs: Configure ...
[ ] Enable capturing rules:
() Ad Hoc Metworks: Configure ...

Disable other alarms:
Event occurrences

DMS Probe
Events needed to trigger: 1 =
& 99 s Start logging
Tirnes to trigger this alarm: 5 = [ ]Stop logging

QK Cancel

Das Feld Name sollte fiir die Beschreibung der Alarmfunktion genutzt werden. Aktivieren Sie die
Checkbox Aktiviert wenn der Alarm nach dem Hinzufligen/Editieren bei Beendigung des Setup
aktiviert werden soll. Diese Checkbox entspricht der in der Alarmliste. Mit dem Auswahlbereich

Alarm Typ wahlen Sie einen von zehn Alarmen aus:

» Paket-Ereignis — CommView for WiFi 16st den Alarm aus, wenn es ein Paket empfangt, das
einer bestimmten Formel entspricht. Die Formelsyntax entspricht der Syntax fiir die

Fortgeschrittenenregeln. Mehr dazu unter Erweiterte Regeln.

* Bytes/Sekunde — Der Alarm wird ausgelost, wenn die Byteanzahl/Sekunde einen Grenzwert
Uber- bzw. unterschreitet. Bitte beachten Sie, dass der Wert in Bytes eingegeben werden
muss, so dass bei einem gewilinschten Alarm ab 1 Mbyte/Sekunde ein Wert von 1000000

eingegeben werden muss.

» Pakete/Sekunde — Der Alarm wird ausgel6st, wenn die Anzahl der Pakete/Sekunde einen

Grenzwert Uber- bzw. unterschreitet.

* Broadcasts/Sekunde — Der Alarm wird ausgel6st, wenn die Anzahl der Broadcast-Pakete/

Sekunde einen Grenzwert Uber- bzw. unterschreitet.
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* Multicasts/Sekunde — Der Alarm wird ausgel6st, wenn die Anzahl der Multicast-Pakete/

Sekunde einen Grenzwert Uber- bzw. unterschreitet.

* CRC Fehler/Sekunde — Der Alarm wird ausgel6st, wenn die Anzahl der CRC-Fehler/Sekunde
einen Grenzwert Uber- bzw. unterschreitet.

* Erneute Versuche/Sekunde — Der Alarm wird ausgel6st, wenn die Anzahl der Retry-Versuche

(erneut Probieren)/Sekunde einen Grenzwert tUber- bzw. unterschreitet.

* Unbekannte MAC-Adresse — Der Alarm wird ausgeldst, wenn CommView for WiFi ein Paket
von einer unbekannten Quell- oder zu einer unbekannten Ziel-MAC-Adresse empfangt.
Mittels der Schaltflaiche Konfiguration kdnnen Sie eine bekannte MAC-Adresse eingeben.
Dieser Alarm ist nitzlich, um neue unautorisierte Gerate zu erkennen, die mit lhrem WLAN

verbunden sind.

* Unbekannte IP-Adresse — Der Alarm wird ausgel6dst, wenn CommView for WiFi ein Paket mit
einer unbekannten Quell- oder Ziel-IP-Adresse oder IPv6-Adresse empfangt. Mittels des
Buttons Konfigurieren kdnnen Sie eine bekannte IP-Adresse eingeben. Dieser Alarm ist
nitzlich, um unautorisierte IP-Verbindungen hinter einer Firmen-Firewall zu entdecken. Die
Benutzung von IPv6-Adressen erfordert Windows XP oder héher und die IPv6-Stapelung

muss installiert sein.

= Nicht autorisierter AP — Der Alarm wird ausgeldst, wenn CommView for WiFi ein Beacon-
Paket von einem unbekannten Accesspoint empfangt. Mittels des Konfigurationsbutton
Konfiguration kdnnen Sie die MAC-Adresse eines bekannten Accesspoints eingeben. Dieser

Alarm ist nitzlich, um unautorisierte Accesspoints zu entdecken.

* Ad-Hoc-Netzwerk — Der Alarm wird ausgeldst, wenn CommView for WiFi ein Beacon-Paket
von einer unbekannten Ad-Hoc-Station empfangt. Benutzen Sie den Button
Konfigurieren um MAC-Adressen bekannter Ad-Hoc-Stationen einzugeben. Dieser Alarmtyp

ist nutzlich zum Aufsplren unautorisierter Benutzung von Ad-Hoc-Netzwerken.

Das Eingabefeld Erford. Anzahl Ereignisse fiir Alarm: Ermoglicht lhnen den Schwellenwert fiir die
Ereignisanzahl festzulegen, um einen Alarm auslésen zu lassen. Wenn Sie z. B. einen Wert von 3
wahlen, wird ein Alarm erst ausgeldst, wenn das entsprechende Ereignis dreimal auftaucht. Wenn

Sie einen bereits existierenden Alarm editieren, wird der Zahler auf Null zurlickgesetzt.

Das Eingabefeld Max. Anzahl Auslésungen des Alarms: Ermdoglicht es Ihnen die Anzahl der Alarme
festzulegen, bevor diese deaktiviert werden. StandardmaRig ist hier der Wert gleich 1, so dass nach
der Alarm nach dem ersten Paketereignis deaktiviert wird. Wenn Sie diesen Wert erhéhen, wird
CommView for WiFi ihn mehrmals ausldsen. Wenn Sie einen Alarm editieren, wird der Zdhler auf

Null zuriickgesetzt.

Im Bereich Aktion wahlen sie die mit dem Alarm auszuldsenden Ereignisse. Die folgenden Aktionen
sind erhaltlich:
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%SMAC% — Quell-MAC-Adresse
%DMAC% — Ziel-MAC-Adresse

%SIP% — Quell-IP-Adresse

%DIP% — Ziel-IP-Adresse

%SPORT% — Quell-Port

%DPORT% — Ziel-Port
%ETHERPROTO% — Ethernet-Protokoll
%IPPROTO% — IP-Protokoll

%SIZE% — PaketgroRe

%FILE% — Pfad zu einer tempordren Datei, die das empfangene Paket enthalt.

So wird z. B. in lhrer Nachricht in der Meldung "SYN Paket von %SIP%, " wird %SIP% im aktuellen
Popup-Windowtext ersetzt werden durch die Quell-IP-Adresse des alarmauslosenden Paketes.
Wenn Sie die %FILE%-Variable verwenden, wird eine NCF-Datei in einem temporaren Verzeichnis
erzeugt. Es liegt in Ihrer Verantwortung diese Datei nach der Bearbeitung zu l6schen. Sie sollten
keine Variablen verwenden, wenn der Alarm ausgelost wurde von Bytes/Sekunde- oder Pakete/

Sekunde-Werten, da diese Alarme nicht von individuellen Paketen ausgelost werden.

* Nachrichten anzeigen — Zeigt eine non-modale Meldungsbox mit dem definierten Text. Mit
dieser Aktion konnen Sie Variablen verwenden, die im Alarmfall durch die entsprechenden
Parameter des Paketes, das den Alarm hervorrief, ersetzt werden. Diese Variablen sind:

* Nachricht sprechen — Lasst Windows, unter Benutzung der Text-to-speech engine, die
Nachricht sprechen. Diese Checkbox ist abgeschaltet, wenn lhre Windows-Version keine
Text-to-speech engine besitzt. StandardmafRig kommt Windows nur mit englischen
Computerstimmen, sodass Windows nicht in der Lage ist, Nachrichtentext in anderen
Sprachen als englisch korreckt auszusprechen. Sie kénnen die in der Sektion Nachrichten

anzeigen beschriebenen Variablen im Nachrichtentext benutzen.
= Akustisches Signal — Spielt die gewahlte WAV- Datei ab.

= Applikation starten — Startet die ausgewadhlte EXE- oder COM-Datei. Mit dem optionalen
Feld Parameter: konnen in der Befehlszeile Parameter eingegeben werden. Die Variablen,
die in der Sektion Nachrichten anzeigen: beschrieben wurden kénnen als
Befehlszeilenparameter eingegeben werden, sofern Sie mdchten, dass die Anwendung

Informationen (iber das alarmauslésende Paket empfangt und bearbeitet.

= E-Mail senden an — Sendet eine E-mail an eine definierte Adresse. CommView for WiFi MUSS
konfiguriert werden, um Ihren SMPT-Server vor dem Senden der E-Mail nutzen zu kénnen.
Mittels des Buttons E-Mail-Setup neben der Alarmliste kdnnen Sie Ihre SMPT-Server-
Einstellungen eingeben und eine Test-E-Mail absenden. Man kann E-Mail-
Benachrichtigungen auch an Instant Messenger-Anwendungen, Handy oder Pager senden.

Um z. B. eine Nachricht an einen ICQ-User zu senden, geben Sie die E-Mail-Adresse als
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ICQ_USER_UIN@pager.icq.com ein, wobei ICQ_USER_UIN die eindeutige ICQ-
Identifikationsnummer ist. Dazu muissen die EmailExpress Messages in den ICQ-Optionen
aktiviert sein. Mehr dazu in Ihrem Instant Messenger- oder Handy-Handbuch. Das Feld Text
hinzufiigen kann zum Hinzufiigen einer beliebigen Nachricht zur E-Mailbenachrichtigung
genutzt werden. Sie kdnnen die in der Sektion Nachrichten anzeigen beschriebenen

Variablen im Nachrichtentext benutzen.

» Paketerfassungsregeln aktivieren — Aktiviert die Erweiterten Regeln; Sie kdnnen dort eine
oder mehrere Regeln eingeben. Mehrere Regelnwerdenkomma-bzw semikolongetrennt
eingegeben.

* Andere Alarme deaktivieren — Deaktiviert andere Alarme; Sie sollten dabei den/die
Alarmnamen angeben. Mehrere Alarme werden komma- bzw. semikolongetrennt
eingegeben.

* Logging starten — Startet die Autospeicherung (siehe Kapitel Logging). CommView for WiFi

beginnt dann Pakete auf der Festplatte abzulegen.

* Logging stoppen — Beendet die Autospeicherung.

Klicken Sie auf OK um die Einstellungen abzuspeichern und das Alarmdialogfenster zu schliessen.

Alle Ereignisse und Aktionen, die mit den Alarmen zu tun haben, finden Sie im Bereich Ereignis-

Log: unterhalb der Alarmliste.

WEP-/WPA-Schliissel

Der Dialog WEP/WPA-Schliissel ermoglicht die Eingabe von WEP-, WPA-, oder WPA2-Schlisseln
zum Entschlisseln der empfangenen Pakete. Ohne die Schliissel kann das Programm verschliisselte
Datenpakete in Threm WLAN nicht entschlisseln. Da einige WLAN’s Mixed Mode-Verschliisselung
verwenden, bei der sowohl WEP- als auch WPA-basierende Clients sich authentifizieren kbnnen,

kdnnen Sie WEP-Schliissel und WPA-Passphrases gleichzeitig verwenden.

WEP

Mit diesem Standard konnen Sie bis zu vier WEP-Schlissel verwenden, so dass Sie ein bis vier
Schlissel definieren konnen. Mit der Dropdown-Liste zur Schlissellinge wahlen Sie die
Schlissellange. Unterstiitzte Langen sind 64, 128, 152 und 256 Bit, daher sollten Sie einen

Hexadezimal-String verwenden, der entsprechend 10, 26, 32, oder 58 Zeichen lang ist.

WPA

Der Wi-Fi Protected Access-Standard (WPA) definiert einige Authentifizierungs- und
Verschliisselungsarten. Davon werden aber nicht alle von CommView for WiFi unterstitzt, da die
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darunterliegenden Sicherheitsmodelle Einschrankungen mit sich bringen. CommView for WiFi
unterstiitzt die Entschlisselung von WPA oder WPA2 im Pre-Shared Key-Modus (PSK) unter
Verwendung des Temporal Key Integrity-Protokolls (TKIP) oder des Advanced Encryption Standard/
Counter CBC-MAC-Protokoll (AES/CCMP) zur Datenverschlisselung. Sie konnen hier eine
Passphrase oder einen 64 Zeichen langen hexadezimalen Schlissel eingeben.

Bitte beachten Sie, dass der mit WPA3 verschliisselte Paketverkehr nicht
entschliisselt werden kann. WPA3 verwendet die Passphrase nur zur

Authentifizierung. Entschliisselung ist unmoglich.

Mehr Uber die Verarbeitung von WPA-verschlisseltem Verkehr durch
CommView for WiFi erfahren Sie im Kapitel Hintergriinde der WPA-
Entschliisselung. Zur Eingabe einer neuen WPA-Passphrase mdchten Sie
vielleicht das Knotenzuordnungswerkzeug benutzen.

WEP

Key 1
|3252?FFAC46235E4ESBDF42333
Key 2

WPA-PSKE Passphrase:

Tender is the night

Load ... Save ..

Um das aktuelle Schliisselset zu speichern, klicken Sie bitte auf Speichern.... Zum Laden eines Sets
klicken Sie auf Laden....
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Das Schlisselset, das Sie mit diesem Dialog eingeben oder laden kénnen, wird auf die
empfangenen Pakete in Echtzeit angewandt, aber auch auf die bisher abgespeicherten NCF-
Dateien. Werden empfangene Pakete in eine NCF-Datei gespeichert, werden die erfolgreich
entschlisselten Pakete auch in entschlisselter Form abgespeichert, wahrend die nicht

entschlisselbaren dann unverandert abgespeichert werden.

TCP-Sitzungen rekonstruieren

Mit diesem Dialog kdnnen Sie sich die TCP-Kommunikation zwischen zwei Host’s ansehen. Um eine
TCP-Sitzung zu rekonstruieren, wahlen Sie als erstes ein TCP-Paket im Register Pakete. Abhdngig
von den Einstellungen (Checkbox: Suche den Sitzungstart wenn TCP-Sitzungsrekonstruktion
startet in Einstellungen => Optionen => Dekodierung), wird die Sitzung von dem ausgewahlten
Paket ausgehend (kann ein Paket aus der Sitzungsmitte oder vom Sitzungsstart sein) rekonstruiert.
Nach dem Sie das Paket gefunden und ausgewahlt haben, fihren Sie einen Rechtsklick darauf aus

und wahlen TCP-Sitzung rekonstruieren wie unten gezeigt:

Dest [P Src Port Dest Port Time More details

7 182.168.0.1 http 63432 11:48:07.016000 Tcp: Flags=...A..5., SrcPort
== wikipedia-lb.es... £3432 http 11:48:07.017387 Tcp: Flags=...A..., SrcPort:
= wikipedia-lb.es... 63432 11:48:07.013605 Hitp: Request, GET Sfwiki
? 018216801 http Reconstruct TCP Session p: Response, HTTR/M.1,

71192.168.0.1 http
EE 74,125.232.243 £3423

) Flags=...A...., SrcPort:

Reconstruct UDP Stream ): Flags=...4...., SrcPort:

Rekonstruktionssitzungen funktionieren am besten mit textbasierten Protokollen, wie POP3, Telnet
oder HTTP. Natirlich kdnnen Sie den Download einer grofRen Zip-Datei rekonstruieren, aber es
kann sein, dass CommView for WiFi fiir die Rekonstruktion von mehreren Megabytes sehr lange

braucht, und meist ist dann auch die erhaltene Information sinnlos.

Das Register Inhalt zeigt die aktuellen Sitzungsdaten an, wahrend das Register Sitzungsanalyseden

Fluss der rekonstruierten TCP-Sitzungen graphisch darstellt.

Eine Beispiel-HTTP-Session mit HTML-Daten, die im ASCIIl- und HTML-Modus angezeigt werden, ist

im Folgenden dargestellt:
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File Edit 5ettings
Contents | Session Analysis

GET /wiki/Cemputer_network HITE/L.1

Rccept: text/html, application/xhtml+xml, #*/%

Referer:

heotp://wwi.google. comfurl?sa=tarct=] sg=sesrc=3sfrm=1ls3ource=webscd=lsved=0CCoQFjARsurl=httpi38%2Fi2Fen. wikipedia. org
$2Fwikit2FComputer networksel=DHNTbUZInZEobad4ATASYDWwCReusg=RAFQ]CNFLEWwo IRYnmIyoQMEDIfJZ2IwDlbowaaig2=3f0u v2eNuFbxgFq2al
T5Qsbvm=bv. 48705608, d.bGE

Leoecept-Language: en-U35,en;g=0.5

User-Agent: Mozilla/5.0 (compatible; MSIE 10.0; Windows NI 6€.2; Win64; x64; Tridenc/6.0)

UA-CFU: RMD&4

Accept-Enceding: gzip, deflate

Host: en.wikipedia.org

DNT: 1

Connecticn: Keep-Rliwe

Cockie: mediaWiki.user.id=T¥QjGYthd7EdI2riG+DgSWEIml tDEmAN

HTTE/1.0 200 OK

Date: Tue, 09 Jul 2013 08:23:48 GMT

Serwver: Apache

E-Content-Type-Options: nosniff

Cache-Control: private, s-maxage=0, max-age=0, must-revalidate
Content-Language: en

Vary: Accept-Encoding,Cookie

Last-Modified: Tue, 09 Jul 2013 08:17:43 GMT

Content-Encoding: gzip

Content-Length: 56814

182,168.0.1:63676 => wikipedia-lb.esams.wikimedia.org:80 * 1,180 bytes in 2 packet(s)
wikipedia-lb.esams.wikimedia.org:30 => 192,168.0.1:63676 * 59,239 bytes in 44 packet(s)

Total 60,419 bytes in 46 packet(s), Session time: 1 second(s)

Eile Edit 5ettings

Contents | Session Analysis

to reach users on other networks. This may have allowed oma] netw Drkmg with IM-like features and text messaging an opportunity to A
gain market share at the expense of M

Mobile instant messaging[edit]

Mobile instant messaging (MIM) is the technology that allows instant messaging services to be accessed from a portable device,
ranging from standard mobile phones to smartphones (e g devices using operating systems such as Android. Blackberry OS_ 105,
Svmbian OS5, Windows Phone, ef al.). It is done two ways:

« Embedded clients — tailored IM client for every specific device.

o Clientless platform — a browser-based application that does not need to download any software to the handset, and which
enables all users and all devices from any network to connect to their Internet IM service, ideally. In practice, browser limits can
pose problems.

In web browser|[edit]

In 2002, Icq introduced a web-based version of their IM client that works in a web browser and doesn't require download and install.
Soon after, Yahoo did the same thing. Later, some e-mail services integrated their web-based Instant Messengers into their web-
based e-mail pages. Gmail introduced instant messaging ability in its webpages, which can be used in a web browser with no need to

P IRNRNSINS SRR [P [ U, | [ SO o QRS |-, [ JU. [RRPRDS. [ o (R . (RPN IS, P G PR SRS T, B B 1 . UL [ i g, [ R S, ———— |

wikipedia-lb.esams.wikimedia.org:80 => 192,168.0.1:64933 * 35,730 bytes in 28 packet(s) Display type:
192.168.0.1:64933 => wikipedia-Ib.esams.wikimedia.org:20 * 627 bytes in 1 packet(s) | HTML
Total 36,357 bytes in 29 packet(s), Session time: 0 second(s) Mavigation:

Normalerweise werden im HTML-Anzeigemodus in den HTML-Seiten keine Bilder angezeigt, da im

HTTP-Protokoll Bilder separiert vom Text Ubertragen werden. Um diese Bilder zu sehen, miissen Sie
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zur nachsten TCP-Sitzung navigieren. Im Folgenden finden Sie ein Beispiel fiir eine HTTP-Sitzung,
die Bilder enthalt und im HTML-Modus angezeigt wird:

a TCP Session = B2

File Edit Settings

Contents | Session Analysis

GET /wikipedia/commons/0/0b/Pidgin_2.0_contact_window png HTTP/1.1 Host: upload wikimedia org User-Agent: Mozilla’5.0 )
(Windows NT 6.2; WOW64; rv:22.0) Gecko/20100101 Firefox/22.0 Accept: image/png. image/*;q=0_8,*/*.q=0.5 Accept-
Language: en-US en;q=0.5 Accept-Encoding: gzip_ deflate Referer: hitp://en wikipedia org/wikiInstant messaging Connection: keep-
alive GET /wikipedia'commons/0/0b/Pidgin 2.0 contact window png HTTP/1_1 Host: upload wikimedia org User-Agent:
Mozilla/5.0 (Windows NT 6.2; WOW64; rv:22.0) Gecko/20100101 Firefox/22.0 Accept: image/png image/*;qg=0.8_ */*,q=0.5
Accept-Language: en-US, en;q=0.5 Accept-Encoding: gzip, deflate Referer: http://en wikipedia org/wiki/Instant messaging
Connection: keep-alive HTTP/1.1 200 OK X-Object-Meta-Shalbase36: Timgh6fixj3pyyvOhke 38 Hm%vplb Last-Modified: Thn,
12 Jul 2012 23:50:14 GMT Etag: 84143864931d71cdel 8fbabdalcclad X-Timestamp: 1342137014 67814 Content-Type:
image'png X-Varnish: 2177807627 2170135886, 828582967 675124919, 4117677754 Via: 1.1 varnish, 1.1 varnish, 1.1 varnish
Content-Length: 38707 Accept-Ranges: bytes Date: Tue, 09 Jul 2013 10:21:22 GMT Age: 138125 Connection: keep-alive X-
Cache: cpl064 hit (62). cp3004 hit (925), cp3007 frontend miss (0) Access-Control- Allow-Origin: *

£ ™

Buddies Accounts Tools

- Work

£ N re
@ Daniel ﬂ

R

@ Mark ﬂ
v

Y &ty m

192.168.0.1:64941 => upload-Ib.esams.wikimedia.org:20 * 373 bytes in 1 packet(s) Display type:
upload-lb.esams.wikimedia.org:80 => 192.168.0.1:64947 * 38,259 bytes in 28 packet(s) HTML iv
Total 38,632 bytes in 29 packet(s), Session time: 0 second(s) Mavigation: [CARE SN 55

StandardmaRig versucht CommView for WiFi GZIP-ten Webinhalt zu dekomprimieren und Bilder
aus dem Bindrstrom zu rekonstruieren. Diese Funktion kann im Dialog Einstellungen mittels des

Bereichs Decodierung abgeschaltet werden.

Wenn Sie im unteren Bereich eine der Checkboxen deaktivieren, konnen Sie Daten, die aus einer
bestimmten Richtung kommen ausfiltern. Ein- und ausgehende Daten sind zur besseren Erkennung
durch verschiedene Farben markiert. Diese Farben kdnnen Sie mittels Einstellungen => Farben
andern. Wort-Wrapping kann mittels Einstellungen => Word Wrap aktiviert/deaktiviert werden.

Mittels der Dropdown-Liste Anzeigetyp konnen Sie die Daten in folgenden Formaten ansehen:
ASCIl- (Klartext),HEX- (hexadezimal), HTML- (Webseiten und Bilder), EBCDIC-Format (IBM
mainframes' data encoding) und UTF-8 (Unicode-Daten). Bitte beachten Sie, dass die Ansicht der
Daten im HTML-Format nicht automatisch dasselbe Ergebniss bringt, wie mit dem Webbrowser
(Sie sehen dann keine Inlinegrafik), dennoch erhalten Sie eine ungefahre Vorstellung wie die Seite
im Original aussah.

Im Dialog Optionen kénnen Sie unter Decodierung festlegen, wie der Standardanzeigetyp fiur die

Rekonstruktion von TCP- Sessions aussieht.

Mit den Navigation-Buttons kénnen Sie den Puffer nach der nachsten oder letzten TCP-Sitzung

absuchen. Der erste Vorwarts-Button [>>] sucht nach der nachsten Sitzung zwischen den beiden
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Hosts, die an der ersten Rekonstruktionssitzung beteiligt waren. Der zweite Vorwarts-Button [>>>]
sucht nach der nachsten Sitzung zwischen zwei beliebigen Hosts. Wenn Sie mehrere TCP-Sitzungen
zwischen den zwei Hosts im Puffer haben und alle nacheinander ansehen wollen, empfehlen wir
mit der Rekonstruktion der ersten Sitzung anzufangen, da der Rickwartsbutton [<<] nicht weiter

zurlick als bis zur zuerstrekonstruierten TCP-Sitzung gehen kann.

Die so erhaltenen Daten konnen als Binardaten, HTML-, Text- oder Rich-Textdatei durch Klicken auf
Datei => Speichern unter... gesichert werden. Wenn Sie in ein Textformat speichern, ist die
Ergebnisdatei eine Unicode UTF-16-Datei. Wird ins HTML-Format gespeichert, ist die
Verschlisselung der Ergebnisdatei vom aktuell gewdhlten Anzeigetyp abhdngig. Wenn HTML
aktuell gewahlt ist, wird die Ergebnisdatei eine ANSI-Textdatei, flir alle anderen Anzeigetypen ist
die Ergebnisdatei eine Unicode UTF-16-Datei. Beachten Sie, wenn Sie eine HTTP-Sitzung mit
Bildern speichern, werden die Bilder in das temporare Verzeichnis auf lhrer Festplatte gespeichjert,
falls Sie die Bilder behalten mochten, 6ffnen Sie die gespeicherte Datei in lhrem Browser und
speichern die Datei in einem Format, dass Bilder beinhaltet, z.B. MHT, bevor Sie CommView for
WiFi schliel3en.

Sie kénnen durch Klicken auf Bearbeiten => Finden... nach einer Zeichenkette in der Sitzung

suchen.

Sitzungsanalyse

Das Register Sitzungsanalyse des TCP-Sitzungsfensters stellt rekonstruierte TCP-Sitzungen grafisch
dar. Sie kénnen den Sitzungsdatenfluss, Fehler, Verzogerungen und verlorene erneut lbertragene
Daten sehen.

Die folgenden Daten werden fiir jedes Sitzungspaket angezeigt:

TCP-Flags
* Absolute und relative SEQ- und ACK-Werte

» Paketankunftszeit

Zeitdifferenz zwischen dem aktuellen und dem vorhergehenden Paket

= Paketnummer in der rekonstruierten Sitzung

Wenn ein Paket Fehler beinhaltet, wird die Eigenschaft des Fehlers erklart. Es erscheint ein
Beschreibungstext am rechten Rand des Diagramms. Wenn Sie die Maus Uber ein Paket mit
Dateninhalt bewegen, wird der Dateninhalt in einem Hinweisfenster angezeigt. Beachten Sie, dass
das Feld Anzeigetyp bestimmt, wie die Daten im Anzeigefenster decodiert werden. Ein Beispiel fiir

ein Sitzungsanalysefenster wird unten gezeigt:
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] TCP Session = E
File Edit 5ettings
Contents | Session Analysis
-~ . .
12:21:12.457242 Connectien Time:
0.000000 | TTT—————'__ Flags: [SYN] 0.033522
Seq: 0 (1414846068) Ack: 0 (0)
T |1 Server Response Time:
0.000185
Flags: [SYN ACK] cmm——""" 2 Dats Transfer Time:
12:21:12.510706 Seq: 0 (3779414713) Ack: 1 (1414846069) ata Transfer Time:
s | e ) 0.000000
12:21:12.512764
0.002058 | T T ——————__ Flags: [ACK]
12:21:12.513403 Seq: 1 (1414846060) Ack: 1 (3T79414714) ;
0.000639 | T ———— Data: 412 Flags: [PSH ACK]
Seq: 1 (1414846069) Ack: 1 (3779414714) .
Flags: [ACK] """ 3
12:21:12.567746 Seq: 1 (3779414714 Ack: 419 (1414846487)
0.054343 | € Data: 1420 Flags: [ACK] m——"""_ &
12:21:12.568079 | - Seq: 1 (379414714) Ack: 419 (1414846467) .
0.000333 Data: 1420 Flags: [ACK] m————"
122112568406 | . Secr 1421 (3779416134) Ack: 419 (1414846487)
12:21:12.568425
0.000019 | T m————\__ Flags: [ACK] v
| 182,162.0.1:64945 => upload-Ib.esams.wikimedia.org:80 * 418 bytes in 1 packet(s) Display type:
| upload-lb.esams.wikimedia.org:80 = > 192.168.0.1:64045 * 4,527 bytes in 4 packetis) HTML
Total 4,945 bytes in 5 packet(s), Session time: 0 second(s) Mavigation: S| B 3

Der rechte Ausschnitt zeigt einige Basisstatistiken fiur die vorgegebene Sitzung:

* Verbindungszeit — Die bendétigte Zeit zur Herstellung der TCP-Verbindung. In anderen
Worten, es ist die Dreiweg-TCP-Handshake-Zeit (SYN => SYN ACK => ACK).

» Server-Antwortzeit — Die verstrichene Zeit zwischen der Klientenanfangsanfrage und der

ersten Datenantwort des Server’s.

= Dateniibertragungszeit — Die Zeit zwischen der ersten und der letzten Datenantwort des

Server's (0 bei nur einer Server-Antwort).

Sie kdnnen das grafische Schaubild der rekonstruierten TCP-Sitzung als BMP-, GIF- oder PNG-Datei
durch Rechtsklick auf das Schaubild und Auswahl des Kontextmenlpunktes Bild speichern als...
speichern. Sitzungen mit einer groflen Paketanzahl werden in mehrere Dateien aufgeteilt.

UDP-Strome rekonstruieren

Dieses Werkzeug ist dem im vorhergehenden Kapitel beschriebenen Werkzeug TCP-Sitzungen

rekonstruieren sehr dhnlich; schauen Sie bitte fir weitergehende Informationen in diese Kapitel.

Allerdings ist UDP, nicht wie TCP, ein verbindungsloses Protokoll, die folgenden Unterschiede

bestehen zwischen TCP-Sitzungsrekonstruktion und UDP-Stream-Rekonstruktion:

» Es gibt kein Register Sitzunganalyse, weil es keine Sitzungen, SEQs oder ACKs in UDP gibt.
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= Weil es keine SYNs oder FINs in UDP gibt, gelten alle zwischen den IP-Adresspaaren und

Ports gesendeten Pakete, als zu demselben Stream gehérend.

Pakete suchen

Um die Pakete aufzufinden, die einen bestimmten Text oder eine bestimmte Adresse enthalten,
offnen Sie den Finde Paketinhalt Dialog (Suchen => Finde Paket). Geben Sie einen Such-String ein,
wahlen Sie die Art der eingegebenen Information (String oder Hex) und klicken Sie auf Finde
nachstes. Das Programm sucht dann nach Paketen, die dem Suchkriterium entsprechen und zeigt

diese dann im Register Pakete an.

Sie konnen den Text als String, hexadezimal Wert, MAC- oder IP-Adresse eingeben. Die
Zeichenkettensuche wird in ASCII- und Unicode-Formaten (UTF-8 und UTF-16) ausgefiihrt. Einen
Hex-String sollte benutzt werden wenn Sie nichtdruckbare Zeichen eingeben wollen: Geben Sie die
hexadezimalen Werte folgendermaRen ein, z. B. ADOA027804. Die Benutzung von IPv6-Adressen

erfordert Windows XP oder héher und die IPv6-Stapelung muss installiert sein.

Aktivieren Sie Gross-/Kleinschr. flir eine Suche unter Berucksichtigung der Gross- und
Kleinschreibung. Aktivieren Sie Bei Offset: um einen String zu suchen, der zu einem bestimmten
Offset beginnt. Beachten Sie bitte, dass der Offset-Indikator hexadezimal und nullbasierend ist
(wenn Sie z. B. nach dem ersten Byte in dem Paket suchen, ist das Offset 0). Sie kdnnen ebenso
eine Suchrichtung auswahlen, Aufwarts oder Abwarts.

Statistiken und Berichte

Dieser Dialog (Ansicht => Statistiken) zeigt wichtige Netzwerkstatistiken fir IThr WLAN-Segment,
wie Paketanzahl/Sekunde, Bytes/Sekunde, Ethernet-Protokolle, IP-Protokolle, Sub-Protokolle und
die Verteilungsgrafiken zu den Sub-Protokollen. Jede grafische Darstellung kann durch
Doppelklicken in die Zwischenablage kopiert werden. Die Kuchengrafiken der Ethernet-Protokolle,
IP-Protokolle und der Sub-Protokolle konnen, mittels der kleinen Buttons im unteren rechten Eck,

zur besseren Sichtbarkeit der Bereiche rotiert werden.

Die auf jeder Seite angezeigten Daten kénnen als Bitmap oder kommaseparierte Textdatei Giber das
Kontextmenl bzw. durch Drag&Drop gespeichert werden. Mit der Seite Bericht kann CommView
for WiFi automatisch individualisierte Berichte im HTML- bzw. kommaseparierten Textformat

erstellen.

Netzwerkstatistiken kénnen aus allen lGber ihr Netzwerkadapter laufenden Daten oder durch die
Regeldefinitionen erzeugt werden. Wenn sie wollen, dass die Statistikzahler nur die Daten der
Pakete erfassen, die dem aktuellen Regelsatz entsprechen (und keine anderen), sollten Sie die

Checkbox Aktuelle Regeln anwenden aktivieren.

Allgemein
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Dies zeigt die Pakete/Sekunde bzw. Bytes/Secunde oder Bits/Sekunde als Histogramm an, ferner
den Bandbreitenverbrauch (Verkehr/Sekunde dividiert durch die Geschwindigkeit des drahtlosen
Adapters), ferner den Gesamtpaket- und -bytezahler. Ein Doppelklick auf die Anzeige 6ffnet ein
Dialogfenster, in dem Sie die Adaptergeschwindigkeit manuell konfigurieren kénnen, damit diese

fir die Bandbreitennutzungsberechnungen verwendet werden kann.

Protokolle

Zeigt die Verteilung der Ethernet-Protokolle, wie ARP, IP, SNAP, SPX, etc. Wahlen Sie die Dropdown-
Liste Diagramm von um eine der zwei moglichen Berechnungsmethoden auszuwahlen: Nach der
Paketanzahl oder nach der Byteanzahl. Wenn I|hr WLAN WEP- bzw. WPA-Verschlisselung
verwendet, miissen die WEP- bzw. WPA-Schlissel korrekt konfiguriert sein, damit das Programm
den Netzwerkverkehr entschlisseln kann; ansonsten ist diese Darstellung leer.

IP-Protokoll

Zeigt die Verteilung der IP-Protokolle. TCP, UDP und ICMP. Wahlen Sie die Dropdown-Liste
Diagramm von um eine der zwei moglichen Berechnungsmethoden auszuwahlen: Nach der
Paketanzahl oder nach der Byteanzahl. Wenn I|hr WLAN WEP- bzw. WPA-Verschliisselung
verwendet, missen die WEP- bzw. WPA-Schlissel korrekt konfiguriert sein, damit das Programm

den Netzwerkverkehr entschliisseln kann; ansonsten ist diese Darstellung leer.

IP-Unterprotokolle

Zeigt die Verteilung der wichtigsten IP-Anwendungslevel-Unterprotokolle: HTTP, FTP, POP3, SMTP,
Telnet, NNTP, NetBIOS, HTTPS und DNS. Um weitere Protokolle hinzuzufiigen verwenden Sie die
Schaltflache Einstellungen. Mit diesem Dialog kdnnen Sie bis zu 8 selbstdefinierte Protokolle
hinzufiigen. Geben Sie dazu den Protokollnamen ein, wahlen Sie den Protokolltyp (TCP/UDP) und
die Portnummer. Wahlen Sie die Dropdown-Liste Diagramm von um eine der zwei moglichen
Berechnungsmethoden auszuwahlen: Nach der Paketanzahl oder nach der Byteanzahl. Wenn lhr
WLAN WEP- bzw. WPA-Verschlisselung verwendet, missen die WEP- bzw. WPA-Schlissel korrekt
konfiguriert sein, damit das Programm den Netzwerkverkehr entschliisseln kann; ansonsten ist

diese Darstellung leer.

Grof3e

Zeigt die Verteilung (Grafik) nach PaketgroRe.
Hosts nach MAC

Listet die aktiven WLAN-Hosts geordnet nach MAC-Adresse auf und zeigt die Datentransferstatistik.

Sie konnen den MAC-Adressen Kennnamen zuordnen. Wenn Sie zu viel Multicast-Pakete in lhrem
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Netzwerk haben, so dass die Hosts nach MAC-Tabelle Uberfillt ist, konnen Sie die Multicast-
Adressen zusammenfassen (GroupedMulticast). Diese Funktion aktivieren Sie mittels Aktivierung
der Checkbox Multicast-Adressen gruppieren. Beachten Sie, dass nur Pakete, die nach der
Aktivierung dieser Funktion ankommen, entsprechend gruppiert werden, vorher empfangene

Pakete werden nicht berlcksichtigt.

Hosts nach IP

Listet die aktiven WLAN-Hosts nach IP-Adresse auf und zeigt die Datentransferstatistik. Da
empfangene IP-Pakete von beliebig vielen IP-Adressen stammen konnen (innerhalb bzw. auRerhalb
Ihres WLANSs), zeigt diese Tabelle standardmassig keine Statisktik. Zur Anzeige der Statistik miissen
Sie erst den zu lberwachenden IP-Adressraum durch klicken auf Bereich hinzufiigen/setzen
festlegen. Normalerweise sollte dieser Bereich zu lhrem WLAN gehdren. Durch die Konfiguration
eines solchen Bereiches von IP-Adressen erhalten Sie die Nutzungsstatistik. Sie kdnnen jeden
Bereich definieren, solange der Gesamt-IP-Adressbereich nicht mehr als 1.000 IP-Adressen umfal3t.
Um einen Bereich zu I6schen rechtsklicken Sie auf die Liste des Bereiches und wahlen dann den
entsprechenden Menlibefehl. Sie konnen den IP-Adressen Kennnamen zuordnen. Ferner kénnen
Sie die Checkbox Alle wahlen, um alle IP-Adressen aufzulisten; diese Funktion wird jedoch nicht
empfohlen fir die Nutzungserfassung von RAM und CPU. Wenn |hr WLAN WEP- bzw. WPA-
Verschlisselung verwendet, miissen die WEP- bzw. WPA-Schliissel korrekt konfiguriert sein, damit
das Programm den Netzwerkverkehr entschliisseln kann; ansonsten ist diese Darstellung leer.

Matrix nach MAC

Diese Seite zeigt eine grafische Matrix zwischen Hosts und deren MAC-Adressen. Die durch die
MAC-Adressen reprdsentierten Hosts sind innerhalb des Kreises und die Sessions werden als
Verbindungen zwischen diesen angezeigt. Wenn Sie den Mauszeiger Uber einen Host fiihren
werden alle Verbindungen von diesem Host zu anderen Hosts hervorgehoben. Die Anzahl der
aktivsten Hostpaare kdnnen Sie mittels des Wertes im Feld Aktivste Hostpaare andern. Wenn Sie
die Anzahl der zuletzt untersuchten Paare dndern wollen, verandern Sie bitte den Wert im Feld
Letzte Paare einbeziehen. Wenn die Matrix zu voll ist, da lhr Netzwerk zu viele Broadcast- bzw.
Multicastpakete hat, aktivieren Sie die Checkboxen Broadcasts ignorieren und Multicasts

ignorieren.

Matrix nach IP

Diese Seite zeigt grafisch den Zusammenhang zwischen Hosts und deren IP-Adressen. Die durch die
IP-Adressen reprasentierten Hosts sind innerhalb des Kreises, und die Sitzungen werden als
Verbindungen zwischen diesen angezeigt. Wenn Sie den Mauszeiger Uber einen Host fiihren
werden alle Verbindungen von diesem Host zu anderen Hosts hervorgehoben. Die Anzahl der

aktivsten Hostpaare kdnnen Sie mittels des Wertes im Feld Aktivste Hostpaare dandern. Wenn Sie
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die Anzahl der zuletzt untersuchten Paare dndern wollen, verdndern Sie den Wert im Feld Letzte
Pakete einbeziehen. Wenn die Matrix zu voll ist, da lhr Netzwerk zu viele Broadcast- bzw.
Multicastpakete hat, aktivieren Sie die Checkboxen Broadcasts ignorieren und Multicasts
ignorieren. Wenn lhr WLAN WEP- bzw. WPA-Verschllsselung verwendet, miissen die WEP- bzw.
WPA-Schlissel korrekt konfiguriert sein, damit das Programm den Netzwerkverkehr entschlisseln

kann; ansonsten ist diese Darstellung leer.
Bericht

Mit diesem Dialog erzeugt CommView for WiFi automatisch Berichte im HTML- (einschl. Bildern
von Tabellen und Graphen) oder kommaseparierten Textformat.

Neben den Echtzeitstatistiken kann das Programm auch Statistiken aus bereits gesammelten Daten
erstellen. Dazu laden Sie eine Datei in den Logbetrachter und klicken dann Datei => Statistik
generieren. Vorher im Statistikfenster gesarﬁ}'\;'éll'{é """ Daten kdnnen, wenn gewinscht, geldscht
werden. Diese Funktion zeigt keine Zeitreihenanalyse. Sie zeigt nur Summen, Protokollkarten und

LAN-Host-Tabellen.

Kennnamen verwenden

Kennnamen sind leicht zu merkende, fiir Menschen besser lesbare Namen, die CommView for WiFi
anstelle von MAC- bzw. IP-Adressen einsetzt, wenn Pakete in den Registern Pakete und Statistiken
anzeigt werden. Die Pakete kdnnen so leichter erkannt und analysiert werden. Es wird z. B.
00:00:19:2D:0D:35 in GATEWAY2 und nsl.earthlink.com wird zu MyDNS gewandelt.

Um einen MAC-Kennnamen zu erzeugen, rechtsklicken Sie auf das Paket und wahlen dann im
Popup-Menl Quell-MAC verwenden oder Ziel-MAC verwenden. Es erscheint ein Popup-Fenster, in
dem das MAC-Adressenfeld schon ausgefiillt ist und Sie nur noch einen Kennnamen eingeben
m{ussen. Sie kdnnen aber auch auf Einstellungen => MAC Kennname... klicken und das Feld mit der
MAC-Adresse und dem Kennnamen manuell ausfillen. Um einen Kennnamen zu l6schen bzw. die
ganze Kennnamenliste zu l6schen, rechtsklicken sie auf die Kennnamenliste und wahlen dann
Datensatz 16schen bzw. Alles 16schen. Die Erzeugung von IP-Kennnamen ist analog. Wenn durch
einen Rechtsklick auf das Paket ein neuer IP-Kennname gewahlt wird, ist das Kennnamenfeld mit
dem entsprechenden Hostnamen vorausgefillt (sofern vorhanden), welcher dann vom Benutzer

editiert werden kann.

Paketgenerator

Mit diesem Dialog kdonnen Sie Pakete Uber ihr drahtloses Netzwerkadapter versenden bzw

editieren. Um den Paketgenerator zu starten, klicken sie auf Werkzeuge => Packetgenerator oder
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wahlen Sie ein Paket im Register Pakete, rechtsklicken Sie darauf und wahlen dann den Befehl
Sende Paket(e).

--|Wireless Packet Info : B3 @82 @@ @@ FF FF FF FF FF FF @@ @D 33 17 @A B8

4-882.11 T BB 28 As 4F F4 CZ 5@ BZ AA AA 83 B8 02 88 83 @5
i -Frame Control: exe2as (522) T BB 81 B3 08 B85 B4 BB 81 98 28 A 4F F4 C2 8 A3
- Duration: exgeee (2) 1 8@ B3 02 0 @ 22 B2 92 (@ A3 9O 83

--Destination Address: FFiFF:FF:FFIFF:FF

- B55 ID: 80:80:83:17:0A:B8

- Source Address: 88:28:AG:4F:F4:02

- Fragment Number: 8x8ee8 (8)

i esequence Number: @x@B26 (2854)

[»Logical-Link Contrel (LLC): Command: Unnumbered frame,
4. Arp: Reguest, 192.168.8.3 asks for 192.168.8.3

.. HardwareType: Ethernet

- ProtocolType: Internet IP (IPwa)

- Hardwareaddressien: & (@xe)

- Protocoladdressien: 4 (@x4)

- OpCode: Request, 1(ex1}

- SendersMacAddress: @@:28:A614F:F4:02

- SendersIpsaddress: 192.168.8.3

- TargetMacaddress: 22:82:90:82:82:08

- TargetIpsaddress: 192.158.8.3

Visual Packet Builder

= [ -

Packet Generator

Packets per second: 10 % Ogime(s)

802.11 rate, Mbps: 243 (:11n 40Mhz DS) vl |Long Preamble vl

Lesen Sie unbedingt die folgenden wichtigen Informationen uber die
Begrenzungen und Besonderheiten bei der Nutzung des Paketgenerators mit
WLAN-Adaptern durch:

» Sie sollten den Paketgenerator nicht verwenden, bis Sie genau wissen, welchen Effekt Sie
erreichen wollen. Das Senden von Paketen kann unvorhersehbare Ergebnisse mit sich
bringen, wir empfehlen daher dringend, dass Sie dieses Tool nur benutzen, wenn Sie ein

erfahrener Netzwerkadministrator sind.

» Moglicherweise wird die Firmware lhres Adapters bestimmte Pakete nicht versenden oder
andere Pakete mehrmals senden. Dies unterliegt der Kontrolle der Firmware und befindet
sich aulRerhalb unserer Eingriffsmoglichkeiten.

= Moglicherweise verhindert |hre Adapter-Firmware, dass Sie Pakete mit willklrlichen Raten
versenden. So kann es sein, dass z. B. bei einer Versendung von Paketen mit einer Rate von

1000/Sekunde, die Firmware die Pakete mit einer geringeren Rate gesendet werden.

Beachten Sie, dass der Paketgenerator sogenannte Application-layer-TCP-Streams nicht versenden
kann und soll. Das bedeutet, er kann nicht zunehmende SEQ- oder ACK-Werte automatisch
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verarbeiten, die Checksummen oder PaketgrofRen anpassen, usw. Wenn Sie einen TCP-Stream
versenden wollen, bendétigen Sie eine speziell flir diesen Zweck entwickelte winsock-basierende
Anwendung. Der Paketgenerator ist ein Tool zum Wiederabspielen von gesammelten Daten, zum
Testen von Firewalls und Intrusion Detection-Systemen und fir andere Aufgaben die manuelle

Paketerzeugung benétigen.

Der Paketgenerator ermoglicht es die Paketinhalte zu andern und das decodierte Paket im linken
Fenster beim Editieren anzuzeigen. Sie kdnnen damit beliebige Pakete erzeugen und haben volle
Kontrolle tiber die Paketinhalte. Bei IP-, TCP-, UDP- und ICMP-Paketen kénnen Sie die Checksumme
automatisch mit der Schaltfliche Sigma korrigieren. Um Sie bei der Paketbearbeitung zu
unterstiitzen, ist zusatzlich das Werkzeug Optischer Paketersteller vorhanden. Klicken Sie auf den

entsprechenden Button, um das Werkzeug aufzurufen.

Sie kénnen auch auf den Pfeilbutton klicken um die Liste der erhéltlichen Paketvorlagen zu sehen.
Das Programm beinhaltet bereits TCP-, UDP- und ICMP-Paketvorlagen; diese Vorlagen zu benutzen
ist oftmals schneller als das Schreiben von HEX-Code im Editor. Diese Vorlagen enthalten typische
TCP-, UDP- und ICMP-Pakete, Sie konnen statt der vorgegebenen, auch eigene Vorlagen verwenden
um einzelne Paketfelder selbst zu editieren bzw. Werte einzugeben die lhren Anspriichen geniigen,
wie MAC- und IP-Adressen, Portnummern, SEQ- und ACK-Nummern usw. Sie sollten eher die
eigenen Vorlagen als die eingebauten Vorlagen benutzen. Sie kdnnen ein Paktet aus dem
CommView-Paketbereich durch Drag&Drop in die Vorlagensektion des Paketgenerators ziehen.
Wenn Sie mehrere Pakete in die Vorlagensektion einfligen wird nur das Erste als Vorlage
verwendet. In der Vorlagenliste wird nun der Eingangsname "Neue Vorlage" vorgegeben. Durch
Rechtsklick auf eine neue Vorlage in der Liste konnen Sie diese mit Umbennen neu benennen.
Wenn Sie eine Vorlage l6schen wollen, rechtsklicken Sie darauf und wahlen dann Ldschenim
Kontextmeni. Die Auswahl einer Vorlage in der Liste offnet sie im Editorfenster, wo sie vor dem

Absenden verandert werden kann.

NCF-Dateien kdnnen mit den Vorlagen lhrer Wahl im Anwendungsverzeichnis im Unterordner
TEMPLATES abgelegt werden. Wenn CommView for WiFi mindestens eine NCF-Datei im
Unterverzeichnis Templates findet, wird die Vorlage in einer Dropdown-Liste zusammen mit den
anderen Vorlagen angezeigt. Diese NCF-Dateien sollten nur ein Paket pro Datei enthalten, wenn Sie

aber eine Datei mit mehreren Paketen 6ffen, wird CommView for WiFi nur das erste anzeigen.

Nach dem Editieren des Paketes kdnnen Sie mit den folgenden Befehlen die Pakete versenden:

= PaketgroBe — Andert die PaketgroRRe.

* Pakete/Sekunde — BeeinfluRt die Paketsendegeschwindigkeit.

= Kontinuierlich — Hier sendet der Paketgenerator kontinuierlich Pakete, bis Sie Stop klicken.
= Zeiten — Zur Vorgabe von Versendezeiten durch den Paketgenerator.

* 802.11-Geschwindigkeit — Modifiziert die 802.11-Frequenz zum Senden von Paketen.

Abhdngig vom aktuell gewdhlten Band und Kanal, kdnnen nicht alle Geschwindigkeiten
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benutzt werden. Zum Beispiel, 802.11a-Pakete kénnen nicht bei bei einer Ubertragungsrate

von 2 Mb/s gesendet werden.

* Lange/Kurze Einleitung — Legt den Einleitungstyp fir 802.11b und 802.11g Pakete fest. Nicht
auf 802.11a anwendbar.

* Senden/Stop — Betdtigen Sie den Button wenn Sie Pakete versenden bzw. den Versand
stoppen wollen.

Arbeiten mit mehreren Paketen

Mit dem Paketgenerator kdnnen Sie mehrere Pakete auf einmal senden. Dazu wahlen Sie die zu
versendenden Pakete in der Liste, aktivieren den Paketgenerator durch das Kontextmeni oder
ziehen mittels Drag&Drop die ausgewahlten Pakete in das Paketgeneratorfenster. Sie konnen aber
auch die gesammelten Dateien mit Drag&Drop in allen unterstitzten Formaten in das
Paketgeneratorfenster hineinziehen. Wenn mehrere Pakete versandt werden, werden der Packer-
Editor und der Dekoder-Baum sichtbar.

Editierte Pakete speichern

Wenn Sie ein Paket bearbeitet haben und es dann abspeichern moéchten, ziehen Sie den Dekoder-
Baum auf den Desktop oder auf ein beliebiges Verzeichnis. Es wird eine neue Datei im NCF-Format
mit dem Paket erzeugt. Die Datei heildt stets PACKET.NCF. Sie kdnnen auch das Paket in das
Vorlagenfenster ziehen. Wenn Sie mehrere Pakete bearbeiten wollen, sollten Sie diese
nacheinander bearbeiten. Ziehen Sie jedes Mal dabei ein Paket auf den Desktop und benennen die
Datei dann um. Danach 6ffnen Sie einen neuen Logbetrachter und verschieben (Drag&Drop) die
bearbeiteten Pakete vom Desktop in den Logbetrachter. Anschliessend wahlen Sie die Pakete mit

der Taste [Shift] aus und rufen mittels Kontextmen( den Paketgenerator auf.

Optischer Paketersteller

Der Optische Paketersteller ist ein Werkzeug zur leichteren Paketbearbeitung und —erstellung im
Paketgenerator. Dieses Werkzeug ermoglicht lhnen, neue Pakete schnell und korrekt zu erstellen
oder bestehende Pakete mit vorgefertigten Vorlagen zu modifizieren. Einmal erstellt oder

bearbeitet, kann ein Paket mit dem Paketgenerator im Netzwerk in Umlauf gebracht werden.
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Eile

Packet Type: | ARP

802.11/802.2 LLC

Frame Type
2: Data

Frame Subtype
0:DATA

v] Y|

BSSID
| e |D|]:GD:33:1?:GA:EB

Destination Address
FRFE:FRFRFRFF

Source Address
|IDD:P_O:AE:4F:F4:C2

e

Frarne Flags

[]ToDs From DS [ More Fragments [JRet
g ry

[ Power Management [ More Data []Protected Frame [ order

Duration
0

Sequence Murnber
2854

Fragment Murnber

802.2 LLC

Protocol
|mm15 : ARP

Command

ARF [ARP Request]
Hardware
Address Length
|5 C=1]
[~]
Target Address (MAC)

Type
|wm1 : Ethernet

Sender Address (MAC)

|20:AGAF:F4:C2:CO

|00:00:00:00:00:C0

Type

Metwork Protocol

Address Length

|wm}:m

L

Sender &ddress (|P)

Target Address (IP]

192.168.0.1

192.168.03

Operation

1: ARP Request

Standard TCP- UDP-, ICMP- (auf der 4. und 6. Version des IP-Protokoll basierend) und ARP-
Paketgenerierung wird unterstitzt. Zur Erstellung eines Paketes, wahlen Sie den Typ aus dem
Ausklappmenii Pakettyp. Die Standardwerte der Paketfelder werden automatisch ausgefiillt, sie

kdnnen aber nachtraglich geandert werden.
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ICMP-, TCP-, UDP- und ARP-Pakete beinhalten verschiedene verkapselte Ebenen und das Interface
des Optischen Paketerstellers ist entsprechend aufgebaut. Optionen die zu einer entsprechenden
Ebene gehtren werden in einem separaten Feld angezeigt. Zum Beispiel, ein TCP-Paket beinhaltet
4 Ebenen, QuellMAC- und ZielMAC-Adressfelder angeordnet im Ethernet IlI-Feld
(Datenverbindungsebene) und Src Port- und Dst Port-Werte werden im TCP-Feld (Transportebene)
angezeigt. Falls Sie ein Feld ausblenden mochten, klicken Sie auf den in der rechten Ecke des
Feldkopfes angeordneten Button Aus-/Einklappen.

Beachten Sie, dass einige ,Parental” Ebenenwerte die Pakete auf tiefere Ebenen bewegen; daher
kann die Modifizierung hoherer Ebenen zur Erneuerung von unteren Ebenen eines Paketes fiihren.
Deshalb fiihrt eine Anderung des Protkolltyps im Ethernet II-Feld (Datenverbindungsebene) zur
Erneuerung des gesamten Paketes. Eine andere Besonderheit die Sie beachten sollten, ist, dass die
Werte einiger Felder abhangig vom Inhalt anderer Felder sind, ebenso wie der Dateninhalt tieferer
Ebenen. Solche Felder sind: Checksummen und Kopflangen und/oder Daten der unteren Ebenen.
Der Optische Paketersteller kalkuliert solche Werte automatisch. Immer wenn Sie ein
nichtstandardisiertes Paket erstellen, konnen Sie verschiedene Werte manuell bestimmen, indem
Sie die Checkbox Standardwerte liberschreiben aktivieren und die gewiinschten Werte festlegen.

Der Optische Ersteller hilft Thnen die Korrektheit der erstellten Pakete, durch

eine rote Hervorhebung der Koépfe und Felder, mit unkorrekten oder

nichtstandardisierten Werten zu kontrollieren.

Trotz der Tatsache, dass der Optische Paketersteller nur interne Unterstiitzung fir die TCP-, UPD-,
ICMP- und ARP-Protokolle besitzt, konnen Sie doch Pakete damit bearbeiten, die andere Protokolle
benutzen. Fir solche Pakete kdnnen Sie den Hex-Editor zur Bearbeitung nutzen.

Ist ein Paket einmal erstellt, kann es gespeichert und anschlieRend wieder in den Optischen
Paketersteller geladen werden. Benutzen Sie die jeweiligen Befehle aus dem Meni(i Datei des
Optischen Paketerstellers zum Laden/Speichern der erfassten Dateien. Sie kdnnen jede mit
CommView for WiFi erfasste Datei (NCF) laden; immer wenn die Datei mehr als ein Paket enthilt,
wird nur das erste Paket geladen.

NIC Vendor (Hersteller) identifizieren

Die ersten 24 Bit der MAC-Adresse einer Netzwerkkarte identifizieren klar den Hersteller. Diese 24-
Bit-Nummer wird OUI (Organizationally Unique Identifier) genannt. Der NIC-Hersteller-ldentifier ist
ein Werkzeug, das Ihnen ermdoglicht, den Hersteller Giber die MAC-Adresse zu ermitteln. Um einen
Hersteller zu finden, klicken Sie auf Werkzeuge => NIC-Herstelleridentifikation. Geben Sie eine

MAC-Adresse ein und klicken Sie auf Finde. Sie sehen dann den Namen des Herstellers.
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Standardmassig ersetzt CommView for WiFi die ersten drei Oktets der MAC-Adresse durch den
Herstellernamen der Netzwerkarte im Register Pakete. Dieses Verhalten kann unter Einstellungen
=> Allgemein durch deaktivieren der Checkbox Herstellernamen in MAC-Adressen anzeigen im
Optionen-Dialog des Programms geandert werden. Die Herstellerliste ist in der Datei MACS.TXT im
CommView-Anwendungsverzeichnis enthalten und kann manuell verdandert werden. Sie kénnen

diese Liste manuell bearbeiten um Informationen hinzuzufiigen oder zu modifizieren.

Scheduler

Mit diesem Dialog konnen Sie zeitgesteuerte Aufgaben erzeugen und editieren. Dies ist sinnvoll,
wenn CommView for WiFi den Empfang selbststandig zu einem bestimmten Zeitpunkt aktivieren
bzw. deaktieren soll, z. B. nachts oder am Wochenende. Eine neue Aufgabe fligen Sie mittels
klicken auf Werkzeuge => Paketerfassungsplaner hinzu, dann klicken Sie auf den Button

Hinzufiigen.

Im Bereich Paketerfassung starten konnen Sie das Datum und die Uhrzeit festlegen, wann
CommView for WiFi den Empfang starten soll. Mit der Dropdown-Liste Kanal wahlen Sie den zu
analysierenden WLAN-Kanal. Im Bereich Paketerfassung stoppen kann festgelegt werden, wann
CommView for WiFi den Empfang beendet. Die Checkboxen Paketerfassung starten und
Paketerfassung stoppen missen nicht gleichzeitig aktiviert sein. Wenn nur die erste Checkbox
aktiv ist, findet der Empfang bis zum manuellen Abbruch statt. Sie missen zwar manuell starten
wenn nur die zweite Box aktiv ist, CommView for WiFi stoppt dann aber automatisch zum

angegeben Zeitpunkt.

Wenn CommView for WiFi schon Pakete empfangt und gleichzeitig ein anderer Adapter
programmiert ist, bricht CommView for WiFi den Empfang ab, wechselt zum neuen Adapter und

beginnt den Empfang erneut.

Es ist wichtig zu verstehen, dass zeitgesteuerte Aufgaben nur durchgefiihrt werden kénnen, wenn

CommView for WiFi aktiv ist.

Knotenzuordnung wiederherstellen

Durch die dynamische Natur der WPA-Verschlisselung hilft allein das Wissen um die WPA-
Passphrase auch nicht dabei, den Verkehr sofort nach Eingabe dieser Passphrase entschlisseln zu
kdnnen. Um WPA-verschliisselten Verkehr entschliisseln zu kénnen muss CommView for WiFi
laufen und wahrend der Schliisselaustauschphase schon Daten sammeln. Der Schlisselaustausch

lauft Gber das EAPOL-Protokoll. Mehr dazu unter Hintergriinde der WPA-Eneschliisselung.

Der Node Reassociation-Dialog kann dazu genutzt werden einen Schliisselaustausch zu initiieren:
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Mode Reassociation H

Channel Packets to send: Interval, msec:

2 1 = 10 -

*

Send a deauthentication request from this AP:
Cisco: 8% C492 (EXT1) W

i@ Send to all clients Warning: Use this tocl for
= initiating a new WPA4-PSK
"':"' Ll key exchange only. Sending
i) Send to the selected clients: a deauthenticaticn frame
will ternporarily reset WLAN

connections.

Client Addresses
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Send Mow

OK

Dieser Dialog sendet eine Deauthentifikation-Anfrage Gber den Accesspoint an die ausgewahlten
Stationen. Dies flhrt zu einer Reassozierung mit dem Accesspoint. Dieser Prozel8 dauert meist eine
Sekunde und ermoglicht Commview for WiFi EAPOL-Pakete, die fiir die WPA-PSK-Entschllsselung

bendtigt werden, zu empfangen.

Um die Reassoziation zu initiieren wahlen Sie aus der Dropdown-Liste einen Accesspoint, dann die
Stationen und klicken anschlieend auf Senden. Die Optionen An alle Clients senden und An
ausgewahlte Clients senden verschickt Unicast-Pakete an ausgewahlte oder an alle Clients. Die
Option Broadcast senden sendet ein Broadcast-Paket an die Adresse FF:FF:FF:FF:FF:FF. Weil diese
Option selbst unentdeckte Stationen behandelt, kbnnen manche Stationen unbestatigte Anfragen
ignorieren. Wenn Sie mehrere Pakete verschicken mochten benutzen Sie die Checkboxen Pakete

an senden und Intervall.

Remote Agent for WiFi einsetzen

CommView Remote Agent for WiFi ist ein Begleitprodukt, das zur Ferniiberwachung von
Nezwerkverkehr eingesetzt wird. Alles was Sie tun miussen, ist Remote Agent for WiFi auf dem
Zielcomputer zu installieren und CommView for WiFi zur Verbindung zum Remote Agent zu
benutzen. Sobald Sie sich verbunden und authenifiziert haben, kénnen Sie mit der Uberwachung

starten als waren Sie vor Ort.
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Dieses Kapitel beschreibt wie CommView for WiFi zur Verbindung mit Remote

Agent for WiFi benutzt wird und Verkehr fernerfasst wird. Fir detaillierte

Informationen zur Installation und Konfiguration von Remote Agent, schauen
Sie bitte in die Hilfedatei, die mit Remote Agent ausgeliefert wird. Es wird
empfohlen, die Remote Agent-Dokumentation sorgfaltig zu lesen, bevor Sie das
Programm benutzen. CommView for WiFi kann von unserer Webseite

heruntergeladen werden.

Zur Umschaltung in  den Ferniberwachungsmodus, Klicken Sie auf Datei =>
Ferniiberwachungsmodus. Eine zusatzliche Werkzeugleiste wird im Hauptfenster von CommView
for WiFi in der Nahe der Hauptwerkzeugleiste eingeblendet. Falls Sie sich hinter einer Firewall oder
Proxy Server befinden oder einen nichtstandardisierten Remote Agent-Port benutzen, kénnen Sie
auf die Schaltflaiche Erweiterte Netzwerkeinstellungen klicken um die Portnummer zu wechseln
und/oder die SOCKS5 Proxy Server-Einstellungen einzugeben. Der Dialog Erweiterte
Netzwerkeinstellungen ermoglicht auch die Definition ob Remote Agent for WiFi die Filterregeln
vor Ort Ubernimmt oder den gesamten erfassten Verkehr an CommView for WiFi sendet; dies wird

detailliert spater in diesem Kapitel diskutiert.

% % 00| @&

Host or IP address: Password:

|192.155.54.123 v| |--......

Channel:

[ | Override current rule set

Edit Formula

Formula:
Mo formula entered

Ready

Klicken Sie auf den Button Neue Remote Agent Verbindung um eine neue Verbindung zu
definieren oder klicken Sie auf den Button Remote Agent Profil laden um ein bereits vorhandenes
Verbindungsprofil zu verwenden. Ein friiher gespeichertes Profil kann ebenso aus dem Dialog Neue
Remote Agent-Verbindung geladen werden.
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Das Remote Agent-Verbindungsfenster wird eingeblendet. Geben Sie die IP-Adresse des Compuerts
in den Eingabebereich fur IP-Adressen ein, auf dem Remote Agent for WiFi lauft, geben Sie das
Verbindungspasswort ein und klicken auf den Button Verbinden. Wenn das Passwort korrekt ist,
wird eine Verbindung aufgebaut. Sie sehen dann die Nachricht Verbindung fertig in der Statusleiste
und im Bereich Kanalauswahl werden die Kanale aufgelistet, die durch der drahtlose Adapter des
ferniiberwachten Computers unterstitzt werden. Zusatzlich zu der Kanalliste wird ein spezieller

Scanner-Modus-Punkt als erster Punkt auf der Liste hinzugefigt.

Wenn Sie den Scanner-Modus auswahlen, wird sich der drahtlose Fernadapter zyklisch durch die
verfligbaren Kandle bewegen und von jedem Kanal fiir einige Sekunden Daten erfassen. Die
schmale, auf der rechten Seite des Fensters angeordnete Schaltflache, gerade liber dem Bereich
Kanalauswahl, ermdglicht Ihnen die Scanner-Einstellungen zu regulieren. Klicken Sie auf diese
Schaltfache, um den im Scanner-Modus zuiiberwachenden Kanal auszuwahlen und den Interval

einzustellen, z.B. die Sekundenanzahl pro Kanal.

) Remote Agent Connection = =

e % |0 O @ &

Host or IP address: Password:

192.168.64.128 MTIIII L

Channel:

Scanner Maode

€

Scanner Mode

1-802.11b/g/n

- 802.11b/g/n

- 802.11b/g/n

- 802.11b/g/n

- B02.11b/g/n

- B02.11b/g/n

- 302.11b/g/n W

Link ready, select channel and start capturing

>

e = R R S Wy

Jetzt ist die beste Zeit, die Erfassungsregeln unter Benutzung des Registers Regeln im CommView
for WiFi Hauptfenster zu konfigurieren. Sie konnen einen maligeschneiderten Satz von
Erfassungregin auf diese Verbindung lbernehmen und die aktuellen, in CommView for WiFi
definierten Regeln durch ankreuzen der Checkbox Uberschreibe aktuellen Regelsatz
Uberschreiben, klicken Sie auf die Schaltfache Formel editieren und geben Sie im Eingabefeld
unten die Formel fiir die Regeln ein. Die Formelsyntax ist die gleiche, wie sie in den Erweiterten
Regeln benutzt wird. Sobald Sie zum Uberwachungsstart bereit sind, wahlen Sie einen Kanal aus
der Liste und klicken auf den Werkzeugleisten-Button Erfassung starten. CommView for WiFi
ermoglicht lhnen, fir den spateren schnellen Zugriff, die Remote Agent-Verbindungseinstellungen

als Verbindungsprofil zu speichern. Klicken Sie im Dialog Neue Remote Agent Verbindung auf den
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Werkzeugleisten-Button Remote Agent-Profil speichern und geben Sie einen Namen fiir die Datei

ein.
] Remote Agent Connection > =
%|0 0| &
e % ld W B
Host or IP address: Password:
192.168.64.128 Tl
Channel:

161 - 802.17a/n

[ ] Owerride current rule set

Edit Formula

Capturing data from 161 - 802.11a/n

CommView for WiFi wird starten, um den Verkehr des entfernten Adapters zu erfassen, als wére es
Ilhr lokaler Netzwerkverkehr; da ist praktisch kein Unterschied zwischen der lokalen oder
Fernnutzung von CommView for WiFi. Wenn Sie mit der Fernliberwachung fertig sind, klicken Sie
auf den Button Erfassung stoppen. Sie konnen dann den Kanal wechseln oder durch Klicken auf
den Werkzeugleisten-Button Trennen die Verbindung zu Remote Agent trennen. Zur Rickkehr in
den Standardmodus, klicken Sie auf Datei => Fernuberwachungsmodus und die zusatzliche

Werkzeugleiste wird eingeblendet.

Beachten Sie bitte, dass CommView for WiFi mit mehreren Remote Agents simultan arbeiten kann.
Sie kénnen verschiedene Fernverbindungen 6ffnen, einige haben ihre eigenen Einstellungen und
einen unabhangigen Regelsatz und sammeln den Verkehr von ferniberwachten WLAN's in einer

CommmView for WiFi-Instanz.
Effektive Nutzung des Remote Agent for WiFi

Der Schlissel zur effektiven Remote Agent-Nutzung ist die Sicherstellung von genligend
verfiigbarer Bandbreite zur Ubertragung der von Remote Agent gesammelten Daten an CommView
for WiFi. Wie vorher erwdahnt wurde, sollte Remote Agent auf einem Computer mit einem
kompatibelen drahtlosen Adapter (fir Uberwachungszwecke) und Ethernet-Adapter (fiir die
Verbindung zwischen Remote Agent und CommView for WiFi) installiert sein.

StandardmaRig sendet Remote Agent alle gesammelten Pakete an CommView for WiFi zurlick,

ungeachtet der Erfassungsregeln, die in CommView for WiFi konfiguriert sind. Dies ist zur
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Beschaffung korrekter statistischer Daten und Entschllsselung nétig, sowie das Vermoégen zur
korrekten Identifikation von drahtlosen Knotenpunkten. Seit ein vollgeladenes WiFi-Netzwerk
Bandbreiten von 1Gbit/s hat, ist es wichtig, dass die Kabelverbindung zwischen Remote Agent und
CommView for WiFi zur Verarbeitung dieser Bandbreite in der Lage ist. In einer modernen
Bliroumgebung, wo Gigabit-Netzwerke alltaglich sind, kann ein einzelner Gigabit-Adapter leicht die

Daten von einem Dutzend Remote Agents empfangen.

Es gibt Situationen, bei denen eine schnelle Verbindung Probleme darstellt. Zum Beispiel, wenn Sie
ein entferntes WLAN (Uber das Internet liberwachen, kann keine hohe Bandbreitenverbindung zur
Verfligung stehen. Selbst eine T3-Verbindung (4,5 Mbit/s) ist nicht ausreichend alle Pakete von
einem malig belasteten WLAN zu dbertragen. In solchen Situationen kbénnen Sie die
Standardeinstellungen dndern und lassen Remote Agent die Pakete vor der Ubertragung nach
CommView for WiFi filtern. Die Schaltfiche [Erweiterte Netzwerkeinstellungen] auf der
zusatzlichen Werkzeugleiste zur Ferniberwachung im CommView for WiFi-Hauptfenster,
ermoglicht Ihnen die Option Bandbreite verringern einzuschalten. Ist diese Option eingeschaltet,
wird der aktuelle CommView for WiFi-Regelsatz periodisch an Remote Agent gesendet. Dieser
Regelsatz wird dann lokal libernommen, sodass nur Pakete, die den Regeln entsprechen an
CommView for WiFi zurlickgesendet werden. In diesem Modus kann unter Knoten kein Knoten
angezeigt werden und das Register Kanale zeigt keine volle Pro-Kanal-Statistik. Benutzen Sie diesen
Modus dwshalb nur bei begrenzter Bandbreite, Sie aber trotzdem den Zugang zu Paketen eines
entfernten WLAN bendétigen.

Es wird sehr empfohlen, aus den gleichen Bandbreitengriinden, KEINE drahtlose Verbindung fiir
den Datenaustausch zwischen Remote Agent und CommView for WiFi zu benutzen. Es ist ebenso
eine schlechte Idee, bei der Uberwachung drahtloser Adapter, die durch den drahtlosen Adapter
gesendeten Pakete aufzufangen und zur Kommunikation mit CommView for WiFi zu benutzen,
wenn sie auf den gleichen oder geschlossenen Kandlen wirksam sind. Dies wirde einfach einen

Schneeballeffekt hervorrufen.

Wenn CommView Remote Agent mehr Daten erfasst, als es an CommView for WiFi senden kann,
wird ein interner Puffer benutzt um die Pakete zu speichern, die nicht unmittelbar gesendet
werden kdnnen. Die PuffergdRe betragt 5 Mbytes. Die Pufferauslastungsanzeige im Remote Agent-
Fenster zeigt den aktuellen Pufferstatus an. Zum Beispiel, wenn das Programm 2,5 Mbytes Daten
gepuffert hat, ist die Pufferauslastung 50%. Falls das Programm eine Pufferauslastung von 100%
erreicht, wird die Datenpufferung gestoppt und erfasste Pakete verworfen bis wieder etwas

Pufferspeicher frei ist.
Sicherheit

CommView Remote Agent for WiFi wurde mit einem Blick auf Sicherheit entwickelt. Es ist nur iber
ein Passwort zuganglich, welches niemals in Klartext Gbertragen wird und durch Benutzung eines

Anfrage-/Antwortprotokolls mit einer sicheren Zerhackerfunktion abgesichert ist. Ist die
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Authentifizierung erfolgreich, wird der gesamte Verkehr komprimiert und und mit demselben
Passwort verschlisselt. Bitte treffen Sie Vorkehrungen zur Sicherung lhres Passwortes. Sobald es
durch eine unauthorisierte Person aufgedeckt wird, erlangt diese Person umfassende Fahigkeiten

um |lhr Netzwerk zu untersuchen und Netzwerkverkehr des entfernten Computers abzufangen.

RPCAP verwenden

Dieses Kapitel beschreibt eine experimentelle Funktionalitat, die wie erwartet

funktionieren kann oder auch nicht; dies hangt von der konkreten

Implementierung in Soft- und Hardware von Drittherstellern ab. Fir diese

Funktionalitat wird keine Unterstlitzung angeboten.

Zusatzlich zur Funktionalitat der Daten-Fernerfassung, die CommView Remote Agent anbietet,

kann CommView for WiFi mithilfe des RPCAP auch den Netzwerkverkehr entfernter Computer
erfassen. Dieses Protokoll wird von Hardware (z.B. Aerohive Access Points) und Software (z.B.
WinPcap) unterstitzt.

Um den Fernbeobachtungsmodus einzuschalten, wahlen Sie Datei => Fernbeobachtungsmodus. Es
erscheint eine zusatzliche Werkzeugleiste neben der Hauptwerkzeugleiste im Hauptfenster von
CommView for WiFi. Klicken Sie auf Neue RPCAP-Verbindung, um ein Fernster fiir die neue
Verbindung zu 6ffnen.

Um sich mit einem Ferngerat zu vernetzen, geben Sie dessen Hostnamen oder IP-Adresse ein,
bestimmen Sie die Port-Nummer (standardmaRig verwendet RPCAP Port 2002), aktivieren Sie die
Checkbox Benutzer-Authentifikation, geben Sie Benutzer-ID und Passwortein, falls eine
Authentifikation erforderlich ist, dann aktivieren Sie die Checkbox Vermischter Modus, falls dies
der Erfassungsmodus ist, den Sie benutzen mdchten. Klicken Sie auf Verbinden, um die Verbindung
aufzubauen. Wenn die Verbindung aufgebaut ist, zeigt die Dropdown-Liste Adapter die optionalen

Schnittstellen. Um die Datenerfassung zu starten, klicken Sie auf Paketerfassung starten.

Aruba Remote Capture verwenden

Dieses Kapitel beschreibt eine experimentelle Funktionalitat, die wie erwartet

funktionieren kann oder auch nicht; dies hangt von der konkreten
Implementierung in Soft- und Hardware von Drittherstellern ab. Fir diese

Funktionalitat wird keine Unterstiitzung angeboten.

CommView for WiFi ® Programmbenutzung Seite 64 von 119




Zusatzlich zur Funktionalitdt der Daten-Fernerfassung, die CommView Remote Agent bietet, kann

CommView for WiFi auch den Netzwerkverkehr der Aruba-APs erfassen.

Um den Ferniiberwachungsmodus einzuschalten, wahlen Sie Datei => Fernbeobachtungsmodus.
Es erscheint eine zusatzliche Werkzeugleiste neben der Hauptwerkzeugleiste im Hauptfenster von
CommView for WiFi. Klicken Sie auf Neue Aruba Remote Capture Verbindung, um ein Fenster fir
die neue Verbindung zu 6ffnen.

Die Fernerfassung der Pakete kann man im AP durch die Befehlszeilenschnittstelle starten. Die

Aruba-Fernerfassung benutzt die folgende Syntax:

pcap start <interface-mac> <target-ipaddr> <target-port> 4 <maxlen>
Beispiel:

pcap start 18:64:72:e3:6a:10 192.168.0.2 5000 4 2346

Nachdem Sie die Fernerfassung im AP konfiguriert haben, geben Sie die Port-Nummer an, die Sie

ausgewahlt haben, und klicken Sie auf Verbinden, um Pakete von lhrem Aruba-AP zu erhalten.

Port Referenz

Das Fenster (Ansicht => Port-Referenz) zeigt eine Port-Nummerntabelle und die zugehdrigen
Servicenamen. Dieser Bezug wird aus der Datei SERVICES erhalten, die von Windows installiert
wurde. Sie finden die Datei im Verzeichnis C:\windows\system32\drivers\etc. Sie konnen diese
Datei manuell editieren, wenn sie mehr Portnummern/Services hinzufiigen méchten. CommView
for WiFi liest diese Datei beim Programmstart, so dass Ihre Anderungen erst nach einem Neustart

des Programms aktiv werden.

Eisntellungen

Sie kdnnen einige Programmeinstellungen konfigurieren im Men Einstellungen.

Allgemein

» Autostart-Paketerfassung — Aktivieren Sie diese Checkbox, wenn CommView for WiFi sofort
nach dem Programmstart mit dem Empfang von Paketen beginnen soll. Den entsprechend zu
Uberwachenden Kanal wahlen Sie mit der Dropdown-Liste.

» Keine DNS/Auflésung — Mit dieser Checkbox verhindern Sie, dass CommView for WiFi
"reverse DNS lookups" der IP-Adressen durchfiihrt. Wenn die Checkbox aktiviert ist bleibt die

Spalte Hostname im Register Letzte IP Verbindungen leer.

* Porthrummern in Servicenamen konvertieren — Aktivieren Sie diese Checkbox, wenn

CommView for WiFi Servicenamen statt Nummern anzeigen soll. Wenn die Checkbox
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aktiviert ist, wird z. B. Port 21 als ftp und Port 23 als telnet angezeigt. Uber die von Windows
installierte SERVICES-Datei wandelt das Programm die numerischen Werte in Servicenamen
um. Sie finden die Datei im Verzeichnis C:\Windows\system32\drivers\etc. Sie konnen diese

Datei manuell editieren, wenn sie mehr Portnummern/Services hinzufiigen mochten.

= MAC-Adressen in Kennnamen konvertieren — Wandelt im Register Pakete MAC/Adressen in
Kennnamen um. Kennnamen kénnen Uber das Meni Einstellungen => MAC Kennnamen

MAC-Adressen zugeordnet werden.

» |P-Adressen in Kennnamen konvertieren — Wandelt in den Registern Pakete und
Statistiken IP-Adressen in Kennnamen um. Kennnamen konnen Uber das Meni

Einstellungen => IP Kennname |IP-Adressen zugeordnet werden.

= |P-Adressen im Register Pakete in Hostnamen konvertieren — Wahlen Sie diese Checkbox,
wenn CommView for WiFi aufgeloéste Hostnamen statt IP-Adressen im Register Pakete
anzeigen soll. Wenn diese Checkbox aktiv ist, versucht CommView for WiFi zuerst einen
Kennnamen fiir die genannte IP-Adresse zu finden. Wenn kein Kennname gefunden wird
oder die vorhergehende Checkbox IP-Adressen in Kennnamen konvertieren nicht aktiviert
wurde, wird CommView for WiFi den internen DNS-Cache nach einem Hostnamen absuchen.

Wenn kein Hostname gefunden wird, wird die IP-Adresse in numerischer Form dargestellt.

= Herstellernamen in MAC-Adressen anzeigen — CommView for WiFi ersetzt standardmaRig
im  Register Pakete die ersten drei Oktets der MAC-Adresse durch den
Adapterherstellernamen. Wenn Sie dies nicht wiinschen missen Sie die Checkbox

deaktivieren.

= Defekte Pakete erfassen — Durch Faktoren wie lange Distanzen, Radiointerferenzen und
andere physikalische Phanomene kénnen einige von lhrem Adapter empfangene Pakete
beschadigt sein, z. B. ganz oder teilweise unbrauchbare Daten enthalten. Aktivieren Sie die
Checkbox, wenn solche Pakete empfangen und vom Programm dargestellt werden sollen.
Dies hat Vor- und Nachteile. Der Vorteil ist, wenn Sie weit von den WLAN-Stationen bzw.
Accesspoints entfernt sind, ein groBer Teil der Pakete beschadigt sein kann. Sie kdnnen mit
dieser Option mehr Daten sehen, selbst wenn diese wirklich beschadigt sind. Der Nachteil ist
jedoch, dass Sie Daten mit ungitiltigen Inhalten sehen, z. B. IP-Pakete von nicht existierenden
IP-Adressen. Ferner wird das Programm versuchen, wenn diese Option aktiv ist, selbst die
WEP- bzw. WPA-verschliisselten Daten zu entschlisseln, bei denen der so genannte

"Integrity Check Value" falsch ist, die Header jedoch giiltig zu sein scheinen.
Speicherauslastung
Anzeige

* Maximale Anzahl Pakete im Puffer — Definiert die maximale Anzahl von Paketen, die das

Programm im Speicher haben kann und zeigt die Paketliste (Zweites Register). Sie kdnnen z.
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B. den Wert auf 3000 setzen. Dann werden nur die letzten 3000 Pakete im Speicher bzw. in
der Paketliste bericksichtigt. Je hoher dieser Wert ist, desto mehr Computerressourcen
bendtigt das Programm. Beachten Sie, wenn Sie Zugang zu sehr vielen Paketen benétigen,
dass Sie die Autospeicherungsfunktion nutzen (mehr dazu unter Logging). Damit kénnen Sie

alle Pakete in einer Logdatei auf der Festplatte ablegen.

* Maximale Zeilenanzahl der aktuellen IP-Verbindungen — Legt die Anzahl der Zeilen zur
Anzeige der aktuellen IP- Verdingungen fest. Wenn die Anzahl der Verbindungen den
Schwellenwert Uberschreitet, werden die Verbindungen die am langsten nicht aktiv waren

aus der Liste entfernt.

* Treiber-Puffer — Definiert die Treiberpuffergrole. Diese Einstellung beeinflusst die
Performance des Programms. Je mehr Speicher fir den Treiberpuffer reserviert ist, desto
weniger Pakete verliert das Programm. Fiir LAN’s mit geringem Verkehr ist die PuffergroRe
nicht wichtig. Fir WLAN’s mit hohem Verkehr sollten Sie jedoch die PuffergréBe erhdhen,
wenn das Programm zu viele Pakete verliert. Die Anzahl der verlorenen Pakete ermitteln Sie

mittels Datei => Durchsatzdaten wenn die Paketerfassung aktiviert ist.

Letzte IP-Verbindungen

* Logik anzeigen — Ermaoglicht die Auswahl des Layouts der aktuellen IP-Verbindungen an lhre
Bediirfnisse anzupassen. Mit der Auswahl eines Objektes aus der Dropdown-Liste wird die
ausgewadhlte Logik angezeigt.

* Lokale IP-Adressen definieren — Dieses Tool sollten Sie verwenden, wenn Sie WLAN-Verkehr
beobachten, der viele Pass-through-Pakete und eine Mischung aus internen und externen IP-
Adressen enthéalt. In solch einer Situation weil CommView for WiFi nicht, welche IP-
Adressen als lokale Adressen definiert werden sollen und kdnnte dann die IP-Adressen in den
Quell- und Ziel-IP-Spalten vertauschen. Mit diesem Werkzeug definieren Sie die lokalen
Netzwerkadressen und Subnet-Masken, um sicher zu sein, dass die aktuellen IP-
Verbindungen richtig angezeigt werden. Dies funktioniert jedoch nur mit der

standardmaligen Smart-Logik.

Farben

» Paketfarbe — Definiert die Farben fiir die verschiedenen Paketarten (normal, schadhafte CRC,
schadhafte ICV) im Register Pakete.

» Paket-Header einfarben — Aktivieren Sie diese Checkbox, wenn CommView for WiFi
Paketinhalte einfarben soll. Wenn diese Checkbox aktiv ist, zeigt das Programm die ersten
acht Paketschichten mit verschiedenen Farben an. Zum Andern einer Farbe wihlen Sie die zu

andernde Header-Art und klicken dann auf das farbige Rechteck.
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* Formelsyntax hervorheben — Definiert die Farben zum Hervorheben der Schllisselworter in

den Formeln fiir die Erweiterte Regeln.

» Ausgewdhlte Bytesequenzfarbe — Definiert den Font und die Hintergrundfarbe fiir die
Darstellung der Bytesequenz, die im Decoderbaum gewahlt wurde. Wahlen Sie z. B. den TCP-
Baumknoten, werden die entsprechenden Teile des Pakets mit diesen Farben

hervorgehoben.

» Rahmenfarbverwaltung — Stellt die Farben fiir verschiedene Typen von Verwaltungsrahmen
ein. Farbe wird in der Spalte Protokoll des Registers Pakete benutzt um zugehodrige

Rahmentypen anzuzeigen.

Decodierung

Inhalt aller Knoten im Decoderfenster anzeigen — Aktivieren sie diese Checkbox, um alle
Knoten im Decoderfenster automatisch gedffnet darzustellen wenn Sie ein neues Paket in
der Paketliste wahlen.

* Letzten Knoten aufklappen — Aktivieren Sie diese Checkbox, wenn Sie moéchten, dass die
letzten Knoten im Decoderfenster automatisch aufgeklappt werden, wahlen Sie ein neues

Paket in der Paketeliste aus und geben die Anzahl der aufzuklappenden Knoten ein.

* Ebene ausklappen — Bestimmen Sie die Anzahl der Ebenen, die Sie ausklappen mdchten.

Fiir ASCII-Export nur bis zur ersten Ebene decodieren — Diese Option beeinflusst das
Decodierformat fiir den Export eines Paketlogs bzw. eines individuellen Paketes als ASCII-
Datei mit Decodierung. Wenn diese Checkbox aktiv ist, werden nur die Knoten der hochsten
Ebene abgespeichert. Wenn Sie z. B. ein TCP/IP-Paket speichern mochten, wahrend diese
Funktion deaktiviert ist, werden alle Arten von Service-Sub-Knoten auch gespeichert. Wenn
die Option aktiv ist, werden die Sub-Knoten nicht mitgespeichert. Damit wird die Ausgabe

der ASCII-Dateien weniger detailliert und kompakter.

* Falsche Priifsummen fiir die TCP-Sitzungsrekonstruktion ignorieren — Hiermit beeinflussen
Sie, wie CommView for WiFi mit schadhaften TCP/IP-Paketen umgeht, wenn das Programm
TCP-Sitzungen rekonstruiert. StandardmaRig ist diese Option aktiviert, d.h. auch Pakete mit
falscher Priifsumme werden in der Rekonstruktion berticksichtigt und angezeigt. Wenn Sie
diese Option abschalten, werden Pakete mit falscher Priifsumme verworfen und nicht im

TCP-Rekonstruktionsfenster angezeigt.

* Paketnummern einbinden bei Sitzungsrekonstruktion — Aktivieren Sie diese Checkbox,
wenn Sie mochten, dass die Dateneinheiten im TCP-Sitzungsrekonstruktionsfenster mit
zugehorigen, vorangestellten Paketnummern dargestellt werden.

» Bei TCP-Sitzungsrekonstruktion nach dem Sitzungsstart suchen — Wenn diese Checkbox
aktiviert ist, wird das Programm versuchen, den Beginn der TCP-Sitzung zu finden, wenn Sie
die Sitzung rekonstruieren. Ist die Checkbox nicht aktiviert, wird die Sitzung von dem

gewahlten Paket ausgehend rekonstruiert, d.h. friiher Pakete werden verworfen.
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GZIP-Inhalt entpacken — Aktivieren Sie diese Checkbox damit CommView for WiFi GZIP-
komprimierten HTTP-Inhalt in lesbaren Text innerhalb des TCP-
Sitzungsrekonstruktionsfenster darstellt. GZIP-Inhalt wird nur dekomprimiert, wenn der

Anzeigetyp im Fenster auf ASCII gesetzt ist.

» Bilder rekonstruieren — Aktivieren Sie diese Checkbox, wenn CommView for WiFi bindre
HTTP-Streams, die Bilder darstellen, in betrachtungsfahige JPG-, BMP-, PNG- und GIF-Bilder
im TCP-Sitzungsrekonstruktionsfenster verwandeln soll. Bilder werden nur angezeigt, wenn
der Anzeigetyp im Fenster auf HTML gestzt ist. Bilder werden niemals innerhalb der HTML-
Seite angezeigt, zu der sie gehdren, sie werden durch den Server in einer separaten Sitzung

Ubertragen.

* |IPv4-Formendungen in IPv6-Adressen verwenden — Wenn diese Checkbox nicht angekreuzt
ist, werden |IPv6-Adressen nur in hexadezimaler Schreibweise dargestellt, z.B.
fe80::02c00:26ff:fe2d:edb5. Ist die Checkbox angekreuzt, werden die letzten 4 Byte der IPv6-
Adressen in der IPv4-Darstellungsart angezeigt, z.B. fe80::02¢00:26ff:254.45.237.181.

* Fragmentierte IP-Paket wieder zusammensetzen - Aktivieren Sie diese Checkbox an, wenn
das Programm fragmentierte IP-Pakets wieder zusammensetzen soll. StandardmaRig werden
fragmentierte IP-Pakete angezeigt, wie Sie empfangen wurden, in ihrer Originalform. Ist
diese Option eingeschaltet, wird das Programm einen internen Fragmentpuffer erhalten und
versuchen, die Fragmente zusammenzufiigen. Dabei werden nur erfolgreich

zusammengesetzte Fragmente als Ergebnis angezeigt.

Signalstidrke in dBm anzeigen — Aktivieren Sie diese Checkbox wenn Sie mochten, dass die
Signalstirke in dBM anstatt in Prozent angezeigt werden soll. Die Nutzbarkeit der
Signalstirke in dBM ist abhdngig vom benutzten drahtlosen Adapter. Weiterfiihrende
Informationen finden Sie im Kapitel Signalstarke.

Standard Anzeigetyp — Wahlen Sie aus der Dropdown-Liste den Anzeigetyp, den Sie als
Standard fir die TCP-Sitzungsrekonstruktion setzen wollen. Erlaubte Werte sind ASCII, HEX,
HTML und EBCDIC.

VolP

Das VolP-Analysemodul ist nur fiir VolP-Lizenz- oder Testversionsbenutzer

verfligbar, die den VolP-Testmodus gewahlt haben.

* VolP-Analyse deaktivieren — Deaktivierung der Erfassung und Analyse von VolP-Daten.
Aktivieren Sie diese Checkbox wenn Sie nicht mit VolP arbeiten und wenn Sie die Benutzung

der Computerressourcen duch die Applikation minimieren méchten.
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» Maximale Aufzeichnungen in der Liste — Begrenzt die Anzahl der angezeigten und
verarbeiteten VolP-Vorgiange. Wenn die Anzahl der Aufzeichnungen die festgelegte

Begrenzung Ubersteigt, werden altere Aufzeichnungen aus der Liste geldscht.

* Verwaiste RTP-Strome ignorieren — Wenn diese Checkbox aktiviert ist, ignoriert der VolP-
Analyser RTP-Datenstrome die keine Ausgangssignalsitzung haben. Verwaiste RTP-Strome
entstehen typischerweise wenn die Paketerfassung in der Mitte eines Telefonates gestartet
wird oder das Signalprotokoll der Applikation unbekannt ist (z.B. kein SIP oder H.323) oder
das Signalprotokoll wurde in einer nichtstandardisierten Art und Weise gesendet (z.B.
verschllsselt oder als Teil einiger anderer Sitzungen). Solche Stréme sind immer noch zur
Analyse verfigbar und manchmal zur Wiedergabe. Schauen Sie bitte in das Kapitel

Telefonate wiedergeben um detaillierte Informationen U(iber die Wiedergabe von

Telefonaten zu erhalten. Deaktivieren Sie diese Option, wenn Sie kein Interesse an solchen
verwaisten Stromen haben und Computerressourcen sparen mochten. Beachten Sie, wenn
verwaiste Strome nicht ignoriert werden kann der VolP-Analyser (ber das UDP-Protokoll
Ubertragene Strome irrtimlicherweise als RTP-Strome identifizieren. Allgemein ist dies kein
Fehler, weil RTP-Pakete keine standardisierte einheitliche Signatur besitzen, deshalb sind

solche "Falschpositiven Ergebnisse" in Ordnung.

» Beschadigte Pakete im VolP-Analyser ignorieren — Wenn diese Checkbox aktiviert wird,
werden drahtlose Pakete mit schlechtem CRC durch das VolP-Analysermodul verworfen. Dies
hinderd die Applikation daran "Geistersignale" zu erstellen oder Medienstrome, die wie
Pakete mit schlechtem CRC erscheinen, werden nicht ausgeschieden.

Geo-Standort

Geo-Standort ist die Landerzuordnung fiir IP-Adressen. Wenn diese Funktionalitat aktiviert ist,
Uberprift CommView for WiFi die interne Datenbank um die zugehdrigen Landernformationen fir
jede IP-Adresse. Sie konnen das Programm so konfigurieren, dass es den ISO-Landercode, den
Landesnamen oder die Landesflagge fiir jede IP-Adresse anzeigt. Sie konnen Geo-Standort auch
deaktivieren. Fir einige reservierte IP-Adressen (z. B. 192.168.*.* oder 10.*.*.*) kann keine
Landerinforrmation zugeteilt werden. In solchen Fallen wird der Landesname nicht angezeigt, oder
falls Sie die Option Landesflagge benutzen, wird eine Flagge mit einem Fragezeichen angezeigt.

Wenn die IP-Zuweisung standig wechselt, ist es wichtig, dass Sie immer eine aktuelle Version von
CommView for WiFi benutzen. Eine frische aktuelle Datenbank ist in jeder Ausgabe von CommView
for WiFi. Eine frische Datenbank hat eine 98%ige Treffgenauigkeit. Ohne Updates fallt die

Treffgenauigkeit jedes Jahr prozentual um ca. 15%.
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Verschiedenes

= Bei minimierter Darstellung nicht in der Taskleiste anzeigen — Aktiveren Sie diese Checkbox,
wenn beim Minimieren des Fensters der Button nicht in der Taskleiste angezeigt werden soll.
Wenn diese Checkbox aktiv ist wird das Programm nach der Minimierung Uber ein System

Tray-lcon erneut geoffnet.

= Verlassen der Applikation bestdtigen — Aktivieren Sie diese Checkbox, wenn Sie die

Programmbeendigung bestatigen mochten.

= Auto-Scrollen im Register Pakete — Wenn diese Checkbox aktiv ist, scrollt das Programm den
Text im Register Pakete automatisch, wenn Sie ein neues Paket aus der Paketliste auswahlen
(nur wenn der Text nicht in das Fenster passt). Dies ist niitzlich, wenn sie bei einem groRen

Paket die Inhalte ansehen wollen ohne manuell scrollen zu mussen.

= Auto-Scrollen in Paketliste zum letzten Paket — Wenn diese Checkox aktiv ist, scrollt das
Programm automatisch im Register Pakete die Paketliste durch bis zum letzten erhaltenen
Paket.

= Sortieren neuester Datensatze der aktuellen IP-Verbindungen — Wenn diese Checkbox aktiv
ist, sortiert das Programm automatisch die neuen Eintrdge im Register Aktuelle IP
Verbindungen nach einem benutzerdefinierten Kriterium (z. B. aufsteigende Reihenfolge der

Remote-IP-Adressen).

* Smart CPU-Control verwenden — Wenn diese Checkbox aktiv ist versucht das Programm
durch Senkung der Qualitdt und Frequenz der Bildschirm-Updates die CPU-Last beim

Empfangen von sehr starkem Verkehr zu senken.

= Mit Windows starten — Wenn diese Checkbox aktiv ist startet das Programm jedesmal, wenn
Windows gestartet wird. Unter Windows Vista und hoher, ist diese Checkbox wirkungslos,
wenn UAC aktiviert ist. Dies ist eine Einschrankung von Vista die letzten Windows-Versionen,
die verhindern, dass Applikationen mit hdheren Rechten beim Windowsstart geladen
werden. Wenn diese Funktionalitat wichtig ist, deaktivieren Sie UAC.

* Minimiert starten — Wenn diese Checkbox aktiv ist, wird das Programm minimiert gestartet
und das Hauptfenster nicht angezeigt bis Sie das Systemtray-lcon oder den Taskleisten-

Button gedriickt haben.

» Gitternetz anzeigen — Lasst das Programm Rasterlinien in den Pakete-, Kanédle-, und AP-Listen

anzeigen.

» Automatische Applikations-Updates aktivieren — Mit dieser Checkbox lassen Sie das
Programm sich regelmalig mit der TamoSoft-Website verbinden und nach Updates suchen.
Mit dem Eingabefeld Intervall zwischen den Checks definieren Sie in welchen Abstdnden

diese Uberpriifung durchgefiihrt werden soll.
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Plug-Ins

Dieser Bereich wird fiir Plug-Ins von Drittherstellern benétigt um Konfigurationsaufgaben zu

ermoglichen. Weitere Informationen finden sie unter MaRgeschneidertes Decoding.

Haufig gestellte Fragen

In diesem Kapitel finden Sie die Antworten auf einige der am haufigsten gestellten Fragen.

F1. Ich bin in einem WLAN und mochte meine eigenen ein- und ausgehenden Pakete ansehen.
Welches Produkt brauche ich: Standard non-wireless CommView Edition oder CommView for
WiFi?

A. Sie brauchen die Standard non-wireless CommView Edition. Damit kénnen Sie lhren eigenen
Verkehr ansehen, kdnnen aber nicht den Verkehr anderer WLAN-Stationen sehen. Im Gegensatz

zur Standard CommView Edition ermdoglicht Ihnen CommView for WiFi andere WLAN-Stationen zu

Uberwachen, Management frames zu erfassen, die Signalstarke anzuzeigen, usw.

F2. Brauche ich besondere Hardware um CommView for WiFi nutzen zu kénnen?

A. Ja, Sie brauchen ein kompatibles WLAN-Adapter. Eine Liste kompatibler Adapter finden Sie unter

https://www.tamos.com/download/main/ca. Zwecks Aktivierung der

Uberwachungsméglichkeiten |hres WLAN-Adapters, benétigen Sie die mit diesem Produkt

mitgelieferten speziellen Treiber. Wenn CommView for WiFi nicht lduft, kann |hr Adapter mit
anderen WLAN-Hosts oder Accesspoints kommunizieren, so als wirden Sie den Originaltreiber
benutzen, den Sie vom Adapterhersteller bezogen haben. Wenn jedoch CommView for WiFi

aktiviert ist, befindet sich Ihr Adapter in einem passiven, "promiskdsen" Uberwachungsmodus.

F3. Meine Karte ist nicht auf der Liste der unterstiitzten Hardware. Was kann ich tun?

A. Unsere Kompatibilitatsliste beinhaltet nur die Karten, die wir in unseren Labors getestet haben.
Es gibt andere Karten, die mit CommView for WiFi kompatibel sein kénnen. Der beste Weg,
herauszufinden ob Ihre Karte kompatibel ist, ist unser Adapter-Testprogramm herunterzuladen

und auf lhrem Computer laufenzulasssen. Wenn ein kompatibler Adapter installiert ist, zeigt das
Tool dessen Namen. Bevor Sie unser Testprogramm laufen lassen, stellen Sie bitte sicher, dass Sie
den aktuellsten Treiber benutzen, der mit ihrem Computer oder Netzwerkadapter mitgeliefert
wurde. Besuchen Sie deren Webseite, um die aktuellste Treiberversion herunterzuladen. Dies ist
wichtig, weil der Test vom benutzten Treiber abhangig ist. Je neuer der Treiber ist, umso besser ist
die Chance, dass er mit CommView for WiFi arbeitet. Zum Schluss, Sie kénnen eine kompatibele
Karte kaufen, die derzeitig nicht sehr teuer ist. Oder bestellen Sie eine verpackte CommView for
WiFi-Version, die immer einen kompatiblen Adapter enthalt.
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F4. Welcher Adapter empfehlen Sie fiir die Verwendung mit lhrer Anwendung?

A. Wir empfehlen, dass Sie die Liste der kompatiblen Hardware einsehen, die Sie hier finden
https://www.tamos.com/download/main/ca. Bei Benutzung dieser Auflistung, wahlen Sie den
besten auf der Anschlussform basierenden Adapter (USB, USB integriert usw.). Empfindlichkeit,
unterstlitzte Windows-Version und unterstitzte 802.11-Bander. Ein 802.11ac-USB-Adapter ist

allgemein die beste Wahl.

F5. Welche der unterstiitzten Adapter haben externe Antennenanschliisse?

A. Alfa Networks AWUS1900 und Alfa Networks AWUSO36ACM.

F6. Kann ich simultan Daten von mehreren Kandlen aufzeichnen?

A. Ja, wenn Sie verschieden unterstlitzte USB-Adater benutzen. Fiir weitere Informationen schauen

Sie bitte ins Kapitel Mehrkanalerfassung.

F7. Ich habe einen speziellen Treiber fiir mein Adapter installiert und jetzt scheint mein Adapter
abgeschaltet zu sein und ich kann mich nicht mit meinem Netzwerk verbinden, wenn ich

CommView for WiFi geschlossen habe. Was kann das Problem sein?

A. Wenn Sie den Treiber fir Ihr Adapter erneuern, kdnnen die Konfigurationseinstellungen (inkl.
bevorzugte Netzwerke und Passworter) verloren gehen, Sie miissen deshalb das Adapter
rekonfigurieren. Wenn lhr Adapter konfiguriert wurde und sich immer noch nicht verbinden kann,
deaktivieren und aktivieren Sie es erneut im Geratemanager, dies wird die Verbindungssfahigkeit

wiederherstellen.

F8. Einige Kandle im Fenster fiir die Kanalauswahl werden nicht aufgefiihrt. Ist das normal? Was

ist, wenn ich will diese Kanéle liberwachen?

A. Die Antwort hdangt vom Adaptertyp und dem Betriebssystem ab.

= Empfohlene Ralink-, MediaTek- und Realtek-basierte USB-Adapter: Alle Kandle sind immer

verfligbar, wenn sie in CommView flir WLAN verwendet werden.

» Empfohlene Intel-basierte Adapter: Die Kanalverfiigbarkeit kann vom jeweiligen Modell

abhangen. Wir versuchen auf jeden Fall alle Kanale verfiigbar zu machen.

* Andere Adapter (z. B. Dell oder Broadcom): Die Aktivierung der Kandle 12 und 13 ist
moglicherweise méglich. Offnen Siedas CommView for WiFi-Anwendungsordner
(normalerweise C:\Programme (x86)\CommViewWiFi). Dort sehen Sie die Datei mit dem
Namen ch1213.exe. Doppelklicken Sie auf diese Datei, um sie auszufiihren. Starten Sie
CommView for WiFi neu und diese Kanale stehen zur Auswahl zur Verfligung. Beachten Sie,
dass die Fahigkeit des Adapters, Pakete auf den Kandlen 12 und 13 zu erfassen, von der vom

Laptop-Hersteller festgelegten Regulierungsdomane abhdngt. Wenn der Anbieter sie
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aktiviert hat, wird es kein Problem geben. Wir haben jedoch von vielen Beispielen gehort,
bei denen Laptop-Anbieter die Kanale 12 und 13 nicht aktiviert haben, sogar bei Laptops, die

in einem Land verkauft wurden, in dem diese Kanale legal waren.

F9. Kann man bei der liberwachung eines WLANSs sicher sein, dass man alle iibertragenen Pakete
empfangt?

A. Nein, und hier ist warum. Wenn eine WLAN-Station verbunden und authentifiziert ist, startet die
Station bzw. der Accesspoint einen Prozess, Pakete erneut zu senden die nicht empfangen wurden
oder auf dem Weg beschadigt wurden (z. B. durch Radiointerferenzen). Bei CommView for WiFi
wird der WLAN-Adapter in einen passiven Uberwachungsmodus veresetzt. Deshalb kann das
System keine Aufforderungen senden, bestimmte Pakete erneut zu versenden. Dies resultiert im
Verlust einiger Pakete. Der Anteil der so verlorengegangenen Pakete variiert. Je ndher Sie sich an

der Station bzw. am Accesspoint befinden, desto weniger Pakete gehen verloren.

F10. Kann das Programm WPA- und WPA2-verschliisselte Pakete entschliisseln?

A. Ja, im WPA-PSK-Mode. Beide, TKIP (WPA) und AES/CCMP (WPA2) werden unterstutzt. WPA3
kann nicht entschlisselt werden. WPA3 benutzt die Passphrase nur zur Authentifizierung;

Entschliisselung ist unmaoglich.

F11. Ich bin in einem WLAN mit hohem Verkehrsvolumen und es ist schwer einzelne Pakete zu
untersuchen, wenn die Applikation hunderte oder tausende von Paketen pro Sekunde empfangt,
weil die alten Pakete schnell aus der Pufferanzeige entfernt werden. Kann ich etwas dagegen

tun?

A. Ja, Sie konnen den Button Aktuellen Puffer in neuem Fenster 6ffnen auf der kleinen
Werzeugleiste des Registers Pakete benutzen. Das ermdglicht Ihnen bei jedem Intervall, soviele
Schnappschuisse des aktuellen Puffers zu erstellen, wie Sie mochten. Sie werden dann in der Lage

sein, die Pakete in den neuen Fenstern in lhrer arbeitsfreien Zeit zu untersuchen.

F12. Ich habe das Programm gestartet, einen Kanal gewahlt und mit der Erfassung begonnen, es
werden jedoch keine Pakete angezeigt. Helfen Sie bitte!

A. Offnen Sie zunichst das Register Pakete. Das Register Aktuelle IP-Verbindungen kann leer sein,
wenn Sie keine korrekten WEP-Schlissel eingegeben haben und |hr WLAN WEP-Verschlisselung
anwendet. Wenn auch das Register Pakete leer ist, Uberprifen Sie bitte die Statusleiste des
Programms (status bar). Wenn der Paketzdhler erhoht wird haben Sie aktive Regeln, die
verhindern, dass das Programm Pakete anzeigt. Klicken Sie auf Regeln => Alle Riicksetzen und
betdtigen Sie dann die drei Werkzeugleisten-Buttons: Datenpakete erfassen, Managementpakete
erfassen und Kontrollpakete erfassen. Wenn der Paketzdhler in der Statusleiste nicht zunimmt,

sind die WLAN-Stationen nicht aktiv oder es sind keine Accesspoints erkannt wurden. Wenn Sie
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vollkommen sicher sind, dass WLAN-Stationen oder Accesspoints existieren, melden Sie das
Problem bitte an uns weiter.

F13. Kann CommView for WiFi NCF-Logdateien lesen, die von der CommView Non-Wireless-

Standardedition stammen? Wie wire es umgekehrt?

A. Ja, CommView for WiFi kann die von der Non-Wireless-Standardedition erzeugten NCF-
Logdateien lesen. Die Non-Wireless- Standardedition kann ebenso die von CommView for WiFi
erzeugten NCF-Logdateien lesen (und bald wird das Programm die aktuellesten NCFX-Lofdateien
auch lesen), aber Sie kdnnen keine wireless-spezifischen Spalten sehen, wie z. B. die Signalstarke
oder die Kanalnummer.

F14. Arbeitet CommView for WiFi auf Multi-Prozessor-Computern?

A. Ja.

F15. Es scheint unmoglich zu sein, mehr als 5000 Pakete vom Paketpuffer zu speichern. Gibt es
eine Abhilfe?

A. Aktuell exististiert keine solche Begrenzung. Die Applikation benutzt einen Umlaufpuffer zur
Speicherung erfasster Pakete. StandardmaRBig kann der Puffer die letzten 5000 Pakete aufnehmen,
aber dieser Wert kann Uber die Einstellungen angepasst werden. Die maximale PuffergroRe
betragt 20000 Pakete (der Puffer kann aus einem nahe liegenden Grund nicht unbegrenzt sein: Ihr
Computer-RAM ist nicht unbegrenzt). Sie kdnnen den Pufferinhalt unter Benutzung des Registers
Protokolle in eine Datei speichern. Diese Begrenzung der PuffergroRe schrankt die Fahigkeit zur
Speicherung einer Anzahl von Paketen keineswegs ein. Sie brauchen nur die automatische
Protokollierung im Register Protokolle aktivieren. Eine solche automatische Protokollierung
veranlasst die Applikation zur kontinuierlichen Ausgabe der erfassten Pakete in Dateien und Sie
kdnnen eine Begrenzung der GesamtgrolRe der erfassten Daten festlegen.

F16. Meine Firewall-Software warnt mich, dass CommView for WiFi versucht sich mit dem
Internet zu verbinden. Ich weil}, dass manche Webseiten die Besucher tracken kénnen, indem sie
die Information sammeln, die durch das Programm iiber das Internet geschickt wird. Warum
versucht CommView for WiFi sich mit dem Internet zu verbinden?

A. Drei Dinge kdnnen lhre Firewall alarmiert haben. Das kann zum einen der Versuch sein, eine IP-
Adresse in einen Hostnamen aufzulésen. Da CommView for WiFi Kontakt zu lhrem DNS-Server hat
um DNS-Anfragen durchzufiihren, kann so unausweichlich ein Alarm ausgel6st werden. Dies
kdnnen Sie unter Einstellungen => Optionen => Keine DNS Auflésung deaktivieren, dann werden
aber keine Hostnamen mehr im Register Letzte IP-Verbindungen angezeigt. Es kann zweitens sein,
dass Sie das Programm so konfiguriert haben, dass es nach Updates bzw. neueren Versionen sucht.

Dabei verbindet sich CommView for WiFi mit www.tamos.com. Dies kdnnen Sie unter
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Einstellungen => Optionen => Versch. => Automatische Applikations-Updates aktivieren/
deaktivieren. Drittens: Wenn Sie das Programm kaufen, missen Sie es aktivieren. Falls Sie Online-

Aktivierung wahlen, muss CommView for WiFi sich mit www.tamos.com verbinden. Sie kénnen

dies umgehen, wenn Sie die manuelle Aktivierung auswahlen. Dies sind die einzigen Griinde
warum CommView for WiFi allenfalls eine Verbindung ins Internet herstellt. Es gibt keine

versteckten Aktivitaten. Wir verkaufen keine Spyware.

F17. Ich bin oft als Benutzer und ohne administrative Rechte angemeldet. Muss ich mich um

CommView for WiFi zu starten abmelden und als Administrator wieder anmelden?

A. Nein. Sie kdnnen das CommView for WiFi-Verzeichnis 6ffnen, rechtsklicken Sie dann auf CA.exe
wahrend Sie Shift gedriickt halten und wahlen Sie dann Ausfiihren als... aus dem Kontextmendi.
Geben Sie den administrativen Login und das Passwort ein und klicken Sie dann auf OK um das
Programm zu starten. Unter Windows Vista und hoher startet CommView for WiFi automatisch mit

erhohten Rechten.

F18. Bei der Rekonstruktion von TCP-Sitzungen die japanische oder chinesische HTML-Seiten

beinhalten kann ich den Originaltext nicht sehen.

A. Zur Anzeige ostasiatischer Sprachen sollten Sie ostasiatische Fonts installieren. Offnen Sie
Systemsteuerung => Landereinstellungen, wahlen Sie das Register Sprachen und aktivieren Sie die
Checkbox Dateien fiir ostasiatische Sprachen installieren.

F19. Ich bin etwas verwirrt durch die fiir CommView for WiFi verfiigbaren Lizenztypen. K6nnen
Sie die Unterschiede zwischen den Lizenztypen erkldaren?

A. Zwei Lizenztypen sind gegenwartig fir CommView for WiFi verfligbar: die Standardlizenz und die
VolIP-Lizenz. Die teurere VolP-Lizenz erlaubt alle Applikationsfunktionen, inklusive des VolP-
Analysers, wahrend die Standardlizenz den VolP-Analyser nicht freigibt.

Zusatzlich ist die Standardlizenz auch als Jahresabonnement verfiigbar, was eine zeitlich limitierte

Lizenz darstellt, gultig fur 1 Jahr ab Kaufdatum.

CommView for WiFi ist auch als verpacktes Produkt erhaltlich. Verpackte Produkte beinhalten
einen kompatiblen drahtlosen Adapter und einen USB-Stick. Im Preis enthalten ist der UPS-Basis-

Versand.

Andere Lizenzbedingungen und Konditionen entnehmen Sie bitte der mit dem Produkt gelieferten

Endbenutzerlizenz.

F20. Kann ich Ton vom VolP-Analyser in eine Standard-.wav- oder .mp3-Datei speichern?
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A. Nicht direkt, aber er gibt eine Menge Hilfsmittel auf dem Markt, die ein "virtuelles Audiokabel"
anbieten, welches alles in eine Datei speichert, was lhre Soundkarte abspielt. Versuchen Sie zum

Beispiel, Xilisoft Sound Recorder (benutzen Sie den Modus "Was Sie horen").
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VoIP-Analyse

Das VolP-Analysemodul ist nur fiir VolP-Lizenz- oder Testversionsbenutzer

verfligbar, die den VolP-Testmodus gewahlt haben.

Der VolP-Analyser ist ein eingebautes CommView-Modul, dass fiir die Echtzeiterfassung und
Analyse von Internettelefonie (VolP) geeignet ist, darunter fallen Anrufabldufe,
Nahrichtenldbermittlungen, Registrierungen, Medienstrome, Fehler usw. Dieses Hilfsmittel hilft,
durch die Sichtbarmachung dieser Daten und Beurteilung der Sprachqualitat, Ihre Produktivitat bei
der Austestung von Netzwerken, Software und Hardware zu steigern. CommView's VolP-Analyser
unterstitzt SIP 2.0- und H.323-Nachrichtenprotokolle und RTP 2.0-Medienstréme und viele
weitverbreitete Codecs. Zusatzlich zur Echtzeitanalyse, kann der Analyser fir den nachtraglichen
Import der erfassten Daten und zur Analyse von Erfassungsprotokollen in einer Vielzahl von

Formaten (z.B. Tcpdump, EtherPeek, usw.) genutzt werden.

Wenn |hre drahtlose Netzwerk WEP oder WPA-Verschliisselung benutzt, sollen Sie WEP oder WPA-
Schlissel korrekt konfigurieren, um den Netzwerkverkehr entschliisseln zu kdnnen; anders, wird
VolP-Analyse nicht verfligbar sein. Siehe WEP/WPA Schliissel und Hintergriinde der WPA-

Entschliisselung nach mehr Information.

Arbeit mit dem VoIP Analysator

Das VolP-Analysemodul ist nur fiir VolP-Lizenz- oder Testversionsbenutzer

verfligbar, die den VolP-Testmodus gewahlt haben.

Der VolP-Analysator wird Uber das Register VolP des Hauptfensters erreicht, in dem die

Echtzeitanalyse erfasster Pakete aufgefiihrt wird oder durch das VolP-Protokoll-Betrachterfenster,

dass benutzt werden sollte, wenn Sie eine nachtragliche Analyse von Protokolldateien ausfiihren
mochten. Der VolP-Analyser arbeitet korrekt mit der Paketerfassung und zeigt die Ergebnisse in

Echtzeit an:
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@ RTP Streams (2) 210.54.125.221 210.54,125.100 6:34:20 PM 6:34:20 PM 0:00:00.1 Mot a call 3326845@sip...
@ Registrations (1) 210.54.125.221 210.54,125.100 6:32:12 PM 6:33:51 PM 0:01:38.2 Mot a call 3326845@sip...
. 210.54.125.221 210.54.125.100 6:32:11 PM 6:32:48 PM 0:00:36.4 Completed 3326845@sip...
@ Endpoints (2)
@ Errors (6) < 2
@ Call Logging -
SIP Sessio
@ Report L - n =
Session | RTP Streams (2)
Time TimeInt.. Operation Request/Response
= Transport Information ~ 18:52:11.965304 & w INVITE sip:52952292679@sipline.co.nz
SrcIP 210.54.125.221 18:52:12.021826 0.056522 = 100 Trying
Src Port 3068 18:52:12.021911 0.000085 4@ 401 Authentication required
Dest IP 210.54.125.100 18:52:12.034609 0.012698 ACK sip:52952292679@sipline.co.nz:5...
Dest Port 5060 18:52:12.046649 0.012040 INVITE & INVITE sip:52952292679@sipline.co.n...
Protocol upp Header
= Timing = Content
Start Time 8/23/2006 6:52:1... v=0
End Time 8/23/2006 6:52:4... o=- 17714651 17714651 IN IP4 19..,
Duration 0:00:36.4 s=PortSIP VOIP SDK 2.0
= Quality c=IN IP4192,168.131.70
MQOS Score 34 t=00
R-Factor 66.4 m=audio 54874 RTP/AVP 4
= SIP a=rtpmap:4 G723/8000
CallID 20002@192.168.... 18:52:12.110702 0.064053 <= 100 Trying v
5 Calling Party o < i ey e o= 5
Capture: On Packets: 5,616 | Keys: WPA Auto-saving: Off Rules: Off Alarms: 2 On 2% CPU Usage PR.RECQ

Die Informationen im VolP-Analyser-Fenster werden in verschiedenen Kategorien gegliedert. Die
Kategorienauflistung wird im Fensterausschnitt angeordnet und ermoglicht die Auswahl und
Ansicht detaillierter Analysedaten, welche im rechten Teil des Fensters dargestellt werden. Die
folgenden Kategorien sind verfligbar:

= SIP-Sitzungen — Auflistung erfasster SIP 2.0-Sitzungen.
* H.323-Sitzungen — Auflistung erfasster H.323-Sitzungen.
» RTP-Strome — Auflistung erfasster RTP-Strome.

» Registrierungen — Auflistung der am Registrations-Server registrierten Klienten und der
Klienten-Registrierungsverlauf.

» Endpunkte — Auflistung der am VolP-Datenaustausch beteiligten Arbeitsplatze.
* Fehler — Auflistung der wahrend des VolP-Datenaustausches registrierten Fehler.
= Anrufprotokoll — Protokollkonfiguration fiir erfasste VolP-Daten.

» Bericht — Konfiguration der Berichtserstellung, inklusive des Automatikmodus.

Fiir detaillierte Informationen, Gber die Datenanordnung im VolP-Analyser, verweisen wir auf das

Kapitel Arbeiten mit Auflistungen im VolP-Analyser.
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SIP- und H.323-Sitzungen

Das VolP-Analysemodul ist nur fiir VolP-Lizenz- oder Testversionsbenutzer

verfligbar, die den VolP-Testmodus gewahlt haben.

Der VolP-Analyser unterstiitzt aktuell zwei Typen von VolP-Signalprotokollen, SIP und H.323. SIP-
und H.323-Sitzungen werden als zwei separate Elemente im linken Fensterausschnitt dargestellt.
Durch Auswahl eines der Elemente werden die zugehorigen, durch die Applikation erfassten
Nachrichtensitzungen und detaillierte Informationen zu jeder Sitzung dargestellt:

@ SIP Sessions (3) i SIP Sessions

@ H.323 Sessions (0) SrcIP Dest IP Start Time End Time Duration  Status Src Display Ma...  Src SIP Address  Dest Display
@ RTP Streams (2) 210.54.125.221 210.54.125.100 6:54:20 PM 6:54:20 PM 0:00:00.1 Mot a call 3326845@sip...
@ Registrations (1) 210.54.125.221 210.54.125.100 6:52:12 PM 6:53:51 PM 0:01:39.2 Mot a call 3326845@sip...
@ Endpoints () 210.54.125.221 210.54.125.100 6:52:11 PM 6:52:48 PM 0:00:36.4 Completed 3326845@sip...

@ Errors (6) <

@ SIP Session

Session | RTP Streams (2)
TimeInt.. Operation Request/Response

= Transport Information 18:52:11.965304 INVITE &= s INVITE sip:52952292 sipline.co.nz
Src P 210.34.125.221 18:52:12.021826 0.056522 <= 100 Trying
Src Port 3068 18:52:12.021911 0.000085 4@ 401 Authentication required
Dest IP 210.34.125.100 18:52:12.034609 0.012698 ACK sip:52952292679@sipline.co.nz:5...
Dest Port 5060 18:52:12.046649 0.012040 INVITE INVITE sip:52952292679@sipline.co.n...
Protocol upp Header

= Timing = Content
Start Time 8/23/2006 6:52:1... v=0
End Time 8/23/2006 6:52:4... o=- 17714651 17714651 IN IP4 19..,
Duration 0:00:36.4 s=PortSIP VOIP SDK 2.0

= Quality c=IN P4 192,168.131.70
MOS Score 34 t=00
R-Factor 66.4 m=audio 54874 RTP/AVP 4

= SIP a=rtpmap:4 G723/8000
CalllD 29002@192.168.... 18:52:12.110702 <= 100 Trying

5 Calling Party (P SO A

Der obere Fensterausschnitt zeigt eine komplette Auflistung der erfassten SIP- oder H.323-
Sitzungen. Wenn Sie eine SIP-/H.323-Sitzung aus der Liste auswahlen, werden detaillierte
Informationen der ausgewahlten Sitzung im unteren Fensterausschnitt eingeblendet, inklusive
eines detaillierten Sitzungsprotokolls, summierte und statistische Daten, sowie die RTP-Strome
bezogen auf die ausgewahlte Sitzung.
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@ SIP Sessions (3) & SIP Sessions

@ H.323 Sessions (0) Src P Dest IP Start Time End Time Duration  Status Src Display Ma...  Src SIP Address  Dest Display
@ RTP Streams (2) 210.34.125.221 210.34.125.100 6:34:20 PM 6:34:20 PM 0:00:00.1 Mot a call 2326845@sip... A
@ Registrations (1) 210.54.125.221 210.34.125.100 6:32:12 PM 6:33:51 PM 0:01:39.2  Not a call 2326845@sip...

210.54.125.221 210.54.125.100 6:52:11 PM 6:52:48 PM 0:00:36.4 Completed 2326845@sip...
£

@ Endpoints (2)
@ Errors (6)

@ SIP Session

RTP Streams (2)

SrclP SrcPort  DestIP Dest Port  Start Time End Time Duration RTP Pa.. Aver.. Total Traffi.. Maxl.

210.54.125.100 60638  210.54.125.221 3070 6:52:23 PM 6:52:47 PM 0:00:23.3 753 1963 58,734 0.00
210.54.125.221 3070 210.54.125.100 60638 65214 PM 6:52:43 PM 0:00:34.0 121 20.07 87,438 0.00

<

@ RTP Stream

Stream Info | Charts
Time Time Int.. SSRC Seq.. RTPTimes.. Payload Name

= Transport Information 18:52:47.145166 0.018366 367797761 186240 ITU-T G.723
Src P 210.54.125.100 : 0.044913 367797761 186480 ITU-T G.723
Src Port 60638 & 0.017586 ITU-T G.723
Dest IP 210.54.125.221 18:52:47.243797 0.036132 ITU-T G.723
Dest Port 3070 18:52:47.268206 0.024409 ITU-T G.723
Protocol upp <

Falls RTP-Strome fir die gewahlte Nachrichtensitzung verfiigbar sind, ist es moglich einen Anruf
durch klicken auf Wiedergabe wiederzugeben.

Siehe auch:

* Arbeiten mit Auflistungen im VolP-Analyser

* Anrufswiedergabe

= NVF-Dateien

RTP-Strome

Das VolP-Analysemodul ist nur fiir VolP-Lizenz- oder Testversionsbenutzer

verfiigbar, die den VolP-Testmodus gewahlt haben.

Das Echtzeittransportprotokoll (RTP oder Real-time Transport Protocol) definiert ein
standardisiertes Paketformat zum in Umlauf bringen von Audio und Video Uber das Internet.
Wahrend Protokolle wie SIP oder H.323 zur Kontrolle des Anrufs benutzt werden (z.B. zur
Verbindungseinstellung, zum Wahlen, zur Verbindungstrennung, usw.), wird RTP zur sicheren
Ubertragung von Datenpaketen und zur Erhaltung der Dienstqualitit benutzt. In anderen Worten,
RTP-Strome befordern die aktuelle Sprachladung unter Benutzung eines Codecs aus einer Anzahl
von Codecs und die Analyse der RTP-Daten stellt unschatzbare Informationen zur Beurteilung der
Anrufsqualitdt und zur Fehlersuche in VolP-Netzwerken bereit.
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Zur Anzeige von durch die Applikation erfassten RTP-Stromen, wahlen Sie RTP-Strome im linken

Fensterausschnitt des VolP-Analyser-Fensters:

VolP Log Viewer [G.731 including SIP.ncf] = =
File
@ SIP Sessions (3) & RTP Streams
@ H.323 Sessions (0) Src P Dest IP Start Time End Time Duration RTP Pa.. Awver.. Total Traffi.. MaxJ.. LostPa.. MOSS..
@ RTP Streams (2) 210.54.125.100 210.54.125.221 : 6:52:47 PM 58,734 0.00
@ Registrations (1) 210.54.125.221 210.54.125.100 6:32:14 PM 6:32:48 PM 0:00:34.0 121 2007 87,438 0.00 0 40
@ Endpoints (2)
@ Errors (6) g 2
@ RTP Stream x|
Stream Info | Charts
Time Time Int.. SSRC Seq.. RTPTime.. Payload Name  Jitter (ms) M
= Transport Information A || 18:52:23.908641 0.000000 367797761 1 240 ITU-T G.723 0.00 A
SrcIP 210.54.125.100 18:52:23.926219 0.017578 367797761 2 480 ITU-T G.723 0.78
Src Port 60638 18:52:23.968217 0.041598 367797761 3 720 ITU-T G723 1.48
Dest IP 210.54.125.221 18:52:23.987745 0.0193528 367797761 4 960  ITU-T G.723 2.04
Dest Port 3070 18:52:24.028757 0.041012 367797761 5 1200 ITU-T G723 2.60
Protocol upp 18:52:24.047315 0.018358 367797761 6 1440 ITU-T G723 315
= Timing 18:52:24.089315 0.042000 367797761 7 1680 ITU-T G.723 EN|
Start Time 8/23/2006 ... 18:52:24.108834 0.019319 367797761 8 1920 ITU-TG.723 413
End Time 8/23/2006 ... 18:52:24.146940 0.038106 367797761 9 2160 ITU-T G.723 438
Duration 0:00:23.3 18:52:24.166450 0.019310 367797761 10 2400 ITU-T G.723 476
= Quality 18:52:24.207475 0.041025 367797761 1 2640 ITU-T G723 5.15
MOS Score 3.4 18:52:24.227016 0.019341 367797761 12 2880 ITU-TG.723 5.48
R-Factor 66.4 18:52:24.269971 0.042955 367797761 13 3120 ITU-TG.723 5.95
Dscp 8 (Assured F... 18:52:24.288530 0.018359 367797761 14 3360 ITU-TG.723 6.29
= RTP Statistics 18:52:24.325637 0.037107 367797761 13 3600 ITU-T G723 6.34
RTP Packet Count 753 18:52:24.348098 0.022461 367797761 16 3840 ITU-T G.723 6.2 ¥
Lost Packets 27 (3.5%) Ml I i

Der obere Teil zeigt eine komplette Auflistung aller RTP-Stréme. Wenn Sie einen RTP-Strom aus der

Liste auswahlen, werden detaillierte Informationen des ausgewahlten Stroms im unteren

Fensterausschnitt eingeblendet, inklusive der vollstandigen RTP-Paketliste, summierte und

statistische Daten, sowie die Diagramme:

-] |

VolP Log Viewer [G.731 including SIP.ncf]
File
@ SIP Sessions (3) & RTP Streams
@ H.323 Sessions (0) Src P Dest IP Start Time End Time Duration RTP Pa.. Awver.. Total Traffi.. MaxJ.. LostPa.. MOSS..
@ RTP Streams (2) 210.54.125.100  210.54.125.221 6:32:23 PM 6:32:47 PM 0:00:23.3 733 19.63 58,734 0.00 27(3.5%) 3.4
@ Registrations (1) 210.54.125.221 210.54.125.100 6:52:14 PM 6:52:48 PM 0:00:34.0 1121 2007 87,438 0.00 0 40
@ Endpoints (2)
@ Errors (6) g 2
@ RTP Stream x|
Stream Info | Charts
Packet Count vl (¥ Jitter v (¥
w 4 \ I Total E —— Jitter Deviation
o5 I Out of Sequence & 10 —&— Average Jitter
S B Cuplicates &
O e | e Lost 0 - T T T T |
u o u ) u fe] u u o u ) u o u
= = = sl ! @ 2 = = = sl ! 2 2
) ) ) ) ) = ) ) ) ) ) ) ) )
= = = = = = = = = = = = = =
o o o o o {==] o o o o o o o o
Stream Bandwidth vl (¥ Packet Count v (¥
&
420 w 30 — Taotal
=15 T2 —— Cuk of Sequence
7% lg E 10 —— Duplicates
g — Lost
g 0 T T T T T T 1 0 T T T T T T 1
u o u = u o L u o u ] u o u
= = = & ! 2 = = = = & ! 2 2
) ) ) = ) ) f=] ) ) ) = ) ) )
= = = 2 = = = = = = 2 = = =
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Bis zu vier verschiedene Diagramme koénnen fir den ausgewahlten Strom simultan, mit einem
Fensterintervall von 5 bis 60 Sekunden, angezeigt werden. Beachten Sie bitte, dass durch
Rechtsklicken und Ziehen das Schaubild nach links blattert oder entsprechend nach rechts. Die

folgenden Diagrammtypen sind verfligbar:

= Paketanzahl — Anzahl der RTP-Pakete/Sekunde inklusive Duplikate, verlorener und defekter
Pakete.

= Strombandbreite — Geschwindigkeit des Stroms in Kilobits/Sekunde.

» PaketgroBe — Durchschnittliche GroRe, der durch das Netzwerk, die RTP-Kopfe und die RTP-
Ladung getrennte, RTP-Pakete.

= Jitter — Strom-litter.
» R-Factor, MOS Score — Stromqualitatsbeurteilung.

* Paketintervalle — Zeitliche Zuordnung von RTP-Paketen zu einem Strom.

Die RTP-Stromauflistung beinhaltet alle erfassten RTP-Strome, zugehorig zu SIP- oder H.323-
Nachrichtensitzungen und solche flr nicht identifizierte Nachrichtensitzungen (s.g. Verwaiste
Strome, die z.B. zu keiner Hauptsitzung gehoren). Fir detaillierte Informationen, zum Ausschluss
von RTP-Stromen, ohne zugehoérige Nachrichtensitzungen, verweisen wir auf das Kapitel

Einstellungen.

Siehe auch:

» Arbeiten mit Auflistungen im VolP-Analyser

» Anrufswiedergabe

= NVF-Dateien

Registrierungen, Endpunkte, Fehler

Das VolP-Analysemodul ist nur fiir VolP-Lizenz- oder Testversionsbenutzer

verfliigbar, die den VolP-Testmodus gewahlt haben.

Zur Anzeige des mit dem Registrierungs-Server registrierten VolP-Klienten wahlen Sie das Element
Registrierung im linken Fensterausschnitt des VolP-Analyser-Fensters. Der obere Teil des rechten
Ausschnittfensters zeigt eine Auflistung aller Registrierungen, inklusive des aktuellen
Registrierungsstatus der VolP-Klienten. Wenn Sie einen registrierten Datensatz auswahlen, wird
das Registrierungsprotokoll des VolP-Klienten mit den gesendeten/empfangenen Mitteilungen des

Registrierungs-Servers angezeigt.
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Zur Anzeige aller am VolP-Datenaustausch beteiligten Arbeitsplatze inklusiver statistischer Daten
und einer Liste der Hauptanrufer wahlen Sie das Element Endpunkte im linken Fensterausschnitt
des VolP-Analyser-Fensters. Die vollstandige Liste der Arbeitsplatze wird im oberen Teil des
Fensterausschnittes angezeigt. Wenn Sie einen Endpunkt auswahlen, zeigt der untere Teil des

Fensterausschnittes die eingeleiteten oder empfangenen Anrufe des ausgewahlten Computers.

Zur Anzeige der letzten, wahrend des Datenaustausches zwischen den VolP-Clienten und Servern
registrierten Fehler wahlen Sie das Element Fehler im linken Fensterausschnitt des VolP-Analyser-
Fensters. Die Auflistung der letzten Fehler wird im oberen Teil des Fensterausschnittes angezeigt.
Wenn Sie einen Datensatz auswahlen, werden die zugehoérigen Anrufinformationen im unteren Teil

des Ausschnittfensters angezeigt.

Anrufprotokoll und Berichte

Das VolP-Analysemodul ist nur fiir VolP-Lizenz- oder Testversionsbenutzer

verfligbar, die den VolP-Testmodus gewahlt haben.

Das Anrufprotokoll ermdglicht es Ihnen, automatisch alle VolP-bezogenen Pakete als CommView
for WiFi-Erfassungdatei zu speichern. Aktivieren Sie die Funktion Automatische Speicherung und
wahlen Sie die zu erfassenden Ausgabedaten, die in eine Protokolldatei gespeichert werden sollen.
Im Bereich Einzubindende Daten konnen Sie die spezifischen Pakete konfigurieren, welche die

Applikation protokollieren soll.

Das Ausschnittfenster Berichte ist flr die automatische Erstellung von VolP-Berichten vorgesehen.
Ankreuzen der Checkbox Berichte generieren aktiviert die Berichterstellung. Im Bereich
Einzubindende Daten konnen Sie die spezifischen Informationen konfigurieren, die Sie in die
Berichte einbinden mochten. Sie konnen ebenso das Berichtsformat (CSV oder HTML) einstellen
wie die Zeitintervalle, in denen die Berichte erstellt werden sollen. Neue Berichte kénnen
entweder dltere ersetzen oder angehangt werden.

Anrufswiedergabe

Das VolP-Analysemodul ist nur fiir VolP-Lizenz- oder Testversionsbenutzer

verfligbar, die den VolP-Testmodus gewahlt haben.
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Die Funktionalitat der Anrufswiedergabe kann erfahrungsgemaR zur Beurteilung der Audioqualitat,
der an einem VolP-Anruf teilnehmenden Parteien genutzt werden. In den meisten Fillen,
ermoglicht Ihnen der VolP-Analyser erfasste Anrufe wiederzugeben (dies ist von der Unterstiitzung
des bei dem vorgegebenen VolP-Anruf verwendeten Codec's abhdngig). Zur Wiedergabe eines
Anrufs, wahlen Sie die gewlinschte Aufzeichnung im VolP-Analyser-Fenster, wahlen das Register
RTP-Strome und klicken auf den Button Wiedergabe. Alternativ kénnen Sie ein beliebiges Element

aus der Auflistung der RTP-Strome (z.B. die RTP-Stromkategorie) im rechten Fensterausschnitt

auswahlen, wahlen Sie ein oder mehrere Strome, fihren Sie einen Rechtsklick darauf aus und
wahlen Sie den Menilipunkt Auswahl wiedergeben. Auf diesem Weg ist es moglich Strome mit
fehlenden oder nichtunterstitzten Signalsitzungen (z.B. das Protokoll ist kein SIP oder H.323) zu

verbinden und wiederzugeben.

Simultane Wiedergabe von RTP-Stromen, die zu unterschiedlichen Anrufen

gehoren und die zu verschiedenen Zeiten ausgefiihrt wurden, ist nicht

durchfiihrbar. Das Hauptproblem ist die erhebliche Zeitdifferenz zwischen den
Stromen, die zu unterschiedlichen VolP-Anrufen gehoren, abgesehen davon,
macht es keinen Sinn, sich Audiosignale anzuhoren, welche ein Teil von
bezugslosen Anrufen sind. Die Funktionalitat, zur Auswahl freiwahlbarer RTP-
Strome fur eine nachfolgende Wiedergabe, ist einzig und allein fir die
manuelle Wiederherstellung eines Anrufs aus mehreren Stromen vorgesehen,

fiir den Fall, dass keine SIP- oder H.323-Stammsitzungen verfligbar sind.

Nach Betatigung des Buttons Wiedergabe wird das Medienstrom-Player-Fenster ge6ffnet:
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Vaolume Iitter buffer size

D DZ[I]ms

Play

0:00:13.7

il

[ Mute | 0000 | | 0137 |

Papload Packets Declared codec tapped codec
aa 439 audio/iLBC/ 23000 iLEC, 8kHz

&
[ Mute | 0000 | | 0135 |

Fayload FPackets Declared codec tapped codec
98 N0 audio/iLBC/R000 iLBC, 8kHz

Zur Anzeige weiterer detaillierter Informationen Uber die Audiostrome und zum Aufruf der
manuellen Codec-Zuordnung, klicken Sie auf den Button mit dem Doppelpfeil. Fiir jeden RTP-Strom
kdnnen Sie:

* Manuell einen Strom Uber die Zeit sychronisieren, z.B. einstellen der Startzeit fiir die
Wiedergabe in Bezug zu anderen Strémen. Zur Durchfiihrung, bewegen Sie das kleine

Dreieck nach links oder rechts.

» Wahlen Sie den korrekten Sound-Codec fiir jeden Ladungstyp der RTP-Strome. In den
meisten Fallen, wahlt der Medienstrom-Player den richtigen Codec automatisch. Allerdings,
wenn Sie mit verwaisten RTP-Stromen arbeiten denen die SIP- oder H.323-Stammsitzungen
fehlen, dann werden Informationen {ber den richtigen Codec bendétigt, den Sie dann
manuell aus der Ausklappliste auswahlen missen. Wenn Sie es schwierig finden, den
richtigen Codec auszuwahlen, klicken Sie auf den Button Versuchen zu erraten und der
Medienstrom-Player wird selbst versuchen den Codec auszuwahlen.

Beachten Sie bitte, dass es manchmal nicht moglich ist, den Ton von RTP-Stromen wiederzugeben,
weil diese Strome verschlisselt sind, geschiitzte Codecs benutzen oder die Codecs von CommView
for WiFi nicht unterstiitzt werden.
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Der Lautstarkeregler ermdglicht Ihnen dieEinstellung der Lautstarke. Der Regler Jitter-PuffergréBe
erlaubt Ihnen einen lJitter-Puffer in VolP-Endknoten zu simulieren, wie er in der realen Welt genutzt
wird. Eine typische litter-Puffergrofle ist 30 ms bis 50 ms. Eine Anhebung des litter-Puffers

verbessert die Sprachqualitadt, erhéht aber auch die Wartezeit.

VoIP-Protokollbetrachter

Das VolP-Analysemodul ist nur fiir VolP-Lizenz- oder Testversionsbenutzer

verfligbar, die den VolP-Testmodus gewahlt haben.

Der VolP-Protokollbetrachter ist ein Werkzeug zur Anzeige und Auswertung durch CommView for
WiFi und einigen Netzwerkanalysern von Drittherstellern erzeugter und erfasster Dateien. Er hat
eine dhnliche Funktionalitat wie der VolP-Anylser, der Bestandteil des Programmbhauptfensters ist;
seine Zweckbestimmung ist die Analyse nach der Erfassung, z.B. lieber arbeiten mit Dateien als
Pakete in Echtzeit erfassen. Fir detaillierte Informationen, wie Sie mit diesem Werkzeug arbeiten,

verweisen wir auf das Kapitel Arbeiten mit dem VolP-Analysator.

Klicken Sie auf Datei => VolP-Protokollbetrachter um den VolP-Protokollbetrachter zu 6ffnen. Sie
kdnnen so viele VolP-Protokollbetrachterfenster 6ffnen wie Sie mochten und jedes Fenster kann

fr die Analyse einer oder mehrerer erfasster Dateien benutzt werden.

Der VolP-Protokollbetrachter kann durch CommView for WiFi erfasste Dateien im NCF-Format
laden, sowie andere durch Netzwerk-Analyser von Drittherstellern erzeugte Formate. Zusatzlich ist
es moglich, CommView-VolP-Dateien (NFV) in den VolP-Protokollbetrachter zu laden.

VolIP-Protokollbetrachterment

= CommView-Protokolle laden — Offnet eine oder mehrere CommView-Erfassungsdateien.

* Protokolle importieren — Ermoglicht lhnen von anderen Paketnanalysern erzeugte
Erfassungsdateien zu importieren.
= Bericht erzeugen — Generiert einen Ubersichtsbericht der in den VolP-Protokollbetrachter

geladenen Daten und speichert diesen auf lhre Festplatte. Wenn Sie einen Bericht
generieren, werden die Einstellungen des Berichtsbedienfeldes im Hauptfenster des VolP-

Analysator benutzt.
* VolP-Daten leeren — Leert das aktuelle Fenster.

* Fenster schliessen — Schliel3t das Fenster.
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Auflistungen im VoIP-Analysator

Das VolP-Analysemodul ist nur fiir VolP-Lizenz- oder Testversionsbenutzer

verfligbar, die den VolP-Testmodus gewahlt haben.

Weil die im VolP-Analysator gezeigten Informationsauflistungen Daten verschiedener Arten
beinhalten, wird der gemeinsame Stil und das gemeinsame Datenpresentationsprinzip dieser
Listen unten erklart.

Standardmalig beinhaltet die Auflistung nur die meistgenutzten Datenfelder, wahrend alle
anderen Felder ausgeblendet werden. Zur Auswahl der Felder, die Sie angezeigt bekommen
mochten, rechtsklicken Sie auf den Listenkopf und aktivieren/deaktivieren die zugehorigen
Optionen. Es ist ebenso moglich, die Spaltenweite und die Reihenfolge der darzustellenden
Datenfelder durch Ziehen mit der Maus einzustellen.

Duration  Src [lisn
0:00:00.1
:01:39.2
0:00:36.4

WE Display M... Status
SrcIP Mot a call

Sre Port Mot a call
Completed
Dest IP

Dest Port

[«] [k

Protocol

Start Time

End Time
Duration

Status

Src Display Mame
Src 5IP Address

[<f[efefe]e]<]

Src Tag
Src User Agent

Time T Dest D‘ISFI-'E]" Mame ESDONSE

18:54:20.133611 Dest SIP Address ISTER sipline.cu.nz:ﬁﬂm
18:54:20,174218 Dest Tag Authentication required
18:54:20.182234 ISTER sipline.co.nz:3060
18:54:20.258201 Dest User Agent OK

MO5 Score
R-Factor
Call IDv

[<]<]

<]

Restore Defaults
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Rechtsklicken auf eine Liste 6ffnet ein Kontextmenl mit den folgenden Elementen:

Duration  Src Display Ma...  5rc SIP Address  Dest Display M. Status

o View in Browser Mot a call
o Cayve fc . b Completed
Save Objects ... r
Clear ... b

Detail View

Ignore nen-call records in VolP sessions

Show only active calls in VolP sessions

= Ansicht im Browser — Offnet die aktuelle Ansicht als HTML-Datei im Web-Browser.
= Speichern als... — Exportiert alle oder ausgewahlte Aufzeichnungen in eine Textdatei.

* Objekt speichern... — Speichert alle oder ausgewahlte Objekte in eine NVF-Datei. Fir
detaillierte Informationen (iber das NVF-Format, verweisen wir auf das Kapitel NVF-Dateien.

* Leeren... — Entfernt alle oder ausgewahlte Objekte/Listen. Das Loschen von Stammobjekten
flihrt auch zur Loschung der untergeordneten Objekte; z.B. bei der Loschung eines SIP-
Anrufs, wird der zugehorige RTP-Strom des Anrufs ebenfalls von der RTP-Stromauflistung
geldscht.

» Detailansicht — Wenn Sie mit einer Masterliste arbeiten, d.h. wenn mehr zugehorende
Details des ausgewahlten Objekts vorhanden sind, wird das Ein/Ausschalten dieser Option,
das Programm veranlassen, die zugehorigen Details des Objekts Ein- bzw. Auszublenden. Z.B.
die Auswahl Detailansichtin der SIP-Sitzungsauflistung, veranlasst das Programm
detaillierte Informationen der ausgewahlten SIP-Sitzung, wie die Anrufinformationsiibersicht

und zugehorige RTP-Strome, ein- bzw. auszublenden.

* Nicht-Anrufe in VolP-Sitzungen ignorieren — Verbirgt alle Eintragungen, die keine aktuellen
Anrufe sind.

* Nur ablauffahige Anrufe in VolP-Sitzungen anzeigen — Verbirgt alle Eintragungen ein, die
nicht mehr aktiv sind.

NVEF-Dateien

Das VolP-Analysemodul ist nur fiir VolP-Lizenz- oder Testversionsbenutzer

verflgbar, die den VolP-Testmodus gewahlt haben.
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Der VolP-Analyser ermdglicht Ihnen ein oder mehrere VolP-Datenobjekte in eine Containerdatei im
NVF-Format zu speichern. Anders als gemeinsam erfasste Dateien, beinhaltet NVF keine erfassten
Datenpakete. Stattdessen ist dies ein, in einer Einzeldatei gespeicherter Satz von VolP-Objekten.

NVEF-Datein sind hilfreich, wenn Sie einen VolP-Anruf fir eine spatere Analyse speichern moéchten.
VolP-Objekte, die in eine NVF-Datei gespeichert werden kdnnen, sind:

= SIP-Sitzungen
= H.323-Sitzungen
= RTP-Stréme

Um ein Objekt in eine NVF-Datei zu speichern, wahlen Sie bitte ein oder mehrere Objekte in der
VolP-Analyserliste aus, fiihren einen Rechtsklick zur Offnung des Kontextmeniis aus und wihlen

das Mentiielement Objekte speichern als...

SIP- oder H.323-Sitzungen und zugehoérige RTP-Strome (wenn Uberhaupt) werden in eine Datei
gespeichert. Wenn Sie jedoch nur den RTP-Strom zur Speicherung auswahlen, wird die zugehorige

SIP- oder H.323-Stammsitzung nicht mitgespeichert.

Sie konnen die gespeicherte NVF-Datei in das VolP-Protokollbetrachterfenster laden.
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Weiterfiihrende Themen

802.11n/ac/ax/be-Netzwerke tiberwachen

Trotz der Ahnlichkeiten zwischen den 802.11 a/b/g- und 802.11n/ac/ax/be-Technologien gibt es
einige Besonderheiten in 802.11n/ac/ax/be-Netzwerken, die die Art und Weise beeinflussen, wie
solche Netzwerke effektiv Uberwacht werden kdnnen. Ohne auf die spezifischen technischen
Details dieses Standards einzugehen (diese sind in vielen offentlichen Quellen im Internet
publiziert), zeigt dieses Kapitel die besten Uberwachungspraktiken und Hardwarevoraussetzungen
fir 802.11n-, 802.11ac-, 802.11ax- und 802.11be-Netzwerke.

Kompatibilitat der Adapter

Die Erfassung von Paketen des spezifieschen Standards erfordert einen Adapter, der auf desselben
oder den aktuellsten Standard sich basiert. Zum Beispiel, die Erfassung der 802.11ac-Pakete
erfordert einen 802.11ac- oder 802.11ax-Adapter. Sie kdnnen die 802.11ac-Pakete nicht mit einem
802.11n-Adapter erfassen. Die Liste der kompatiblen Adapter kann auf der Download-Seite von
CommView for WiFi auf unserer Webseite heruntergeladen werden. Je nach der Konfiguration des
zu analysierenden 802.11n/ac/ax/be-Netzwerks bestehen zusatzliche Anforderungen an lhren

Adapter. Diese werden unten beschrieben.

MIMO und Transmit Beamforming

Die Benutzung von MIMO- und Transmit Beamforming-Technologie in 802.11n/ac/ax/be-
Netzwerken ist eine ernsthafte Herausforderung fiir drahtlose Analyser. Solche Netzwerke erstellen
ein sehr komplexes, lernfahiges Signalstarkenabbild, mit Abfallen und Erhebungen, manche so klein
wie einige Zentimeter des Bandes. Weil ein Uberwachungsgerit passiv ist, versucht das
Uberwachte WLAN nicht sich dem Gerat anzupassen. Signale bewegen sich auf hohen Frequenzen
und Ubertragen durch mehrere Antennen sind sie ebenso schwierig ohne CRC-Fehler aufzufangen.
Dies alles meint, Sie sollten allgemein bei der Uberwachung von 802.11n/ac/ax/be-Netzwerken
gegenlber dlteren 802.11 a/b/g-Netzwerken, einen deutlich héheren Anteil von beschadigten
Frames erwarten. Da dies kein Problem darstellt, wenn Sie eine Standortaufnahme oder
Signalstarkenmessung  bestimmter  Gerate ausfihren, individuelle TCP-Streams oder
Fehlermeldungen auf der Pro-Paket-Ebene untersuchen, kann es problematisch werden, wenn

zuviele Frames beschadigt sind.

Zur Verminderung dieser 802.11n/ac/ax/be-spezifischen Faktoren, berlicksichtigen Sie die

Ubernahme der folgenden Techniken:
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= Finden Sie die beste Position fiir das Notebook mit dem laufenden CommView for WiFi.
Drehen oder bewegen in verschiedene Richtungen kann eine enorme Zu- oder Abnahme der
Signalstarke bewirken. Tatsachlich kann die Position Ihres Kérpers oder ein gehobener Arm,

Auswirkungen auf den Anteil von CRC-Fehlern nehmen.

* Versuchen Sie sicherzustellen, dass die WLAN-Gerate nicht mit ihren Maximal-Raten laufen.
Erfolgreiche Paketerfassung mit Raten von 100 Mb/s und darunter ist weit mehr als
erfolgreiche Paketerfassung mit hoheren Datenraten. Dabei hort sich dies unmittelbar
engegengesetzt an, wenn |hr Notebookstandort in der Ndhe eines AP befindet, flihrt
Bewegung des Clients um einige Meter weiter vom AP weg, eher zur Erhéhung der
Empfangsqualitat, als zu deren Absenkung; ein nur 1- oder 2 m von einem AP entfernt
stehender 802.11ax-Client wird zwangslaufig Pakete mit Raten von 720 oder 866 Mb/s
anndhernd Ubertragen, wobei mit demselben Geradt 5m weiter vom AP entfernt die Rate auf

circa 200 Mb/s abfallt, was fiir unsere Zwecke vorteilhaft ist.

Es ist wichtig anzumerken, dass das Leistungsvermdgen lhres Uberwachungsadapters in Hinblick
auf die Zahl der unterstiitzten spatialen Strome die Kapazitdten des zu (iberwachenden Netzwerks
Uberschreiten oder ihnen entsprechen muss. Mit anderen Worten: Sie kdnnen vom Klient mit
einem drei-Strom-AP gesendete Pakete nicht mit einem Adapter empfangen, der nur ein oder zwei
spatiale Strome benutzt (aber Sie kdnnen z. B. vom 2-Strom-Klient an einen 2-Strom-AP gesendete
Pakete mit einem 3-Strom-Adapter empfangen). Man kann die Zahl der unterstitzten spatialen
Strome leicht den Spezifikationen des Adapters entnehmen. Bei 802.11ac-Netzwerken, bedeutet
eine maximale unterstiitzte Rate von 433 Mb/s einen 1-Strom-Adapter, 876 Mb/s einen 2-Strom-
Adapter und 1,300 Mb/s einen 3-Strom-Adapter.

Kanalbiindelung im 2,4-GHz-Band

In modernen Netzwerken wird die Datenrate wahlweise durch Bindung von zwei 20 MHz-Kanalen
(40 MHz-Betrieb) erhoht. Der 40 MHz-Betrieb benutzt Breitbander, verglichen zu 20 MHz-Bandern
in 802.11 a/b/g, zur Unterstitzung hoherer Datenraten. Da ein mit einer 802.11n/ac/ax-Karte
ausgeriisteter Wi-Fi-Analyser kein Problem mit der simultanen Erfassung von 2 Kanélen hat, ist es
wichtig auf die Regulierungsddmadne der benutzten Hardware zu achten. Kurz dargestellt, die
Frequenz des Sekundarkanals im 40 MHz-Modus ist abhadngig von der Frequenz des Primarkanals.
Zum Beispiel, Auswahl des Kanals 1 lhrer Hardware bedeutet, dass der primare 20 MHz-Kanal auf
der Frequenz des Kanal 1 arbeitet, wahrend der sekundare 20 MHz-Kanal 4 Kandle Uber dem
Primadrkanal arbeitet, z.B. auf der Frequenz des Kanal 5. Wenn in héher Kanalnummern gearbeitet
wird, z.B. 10 oder 11, addieren Sie 4 zu der Kanalnummer bedeutet dass die Frequenz des
sekundaren Kanals ausserhalb der Grenzen der Regulationsdomaéne liegt: in den USA, ist in 2,4
GHz-Bandern der oberste Kanal 11; in den meisten europdischen Landern ist der oberste Kanal 13.
In solchen Fallen benutzt der sekundare Kanal die unterhalb des Primarkanals liegende Frequenz.
Zum Beispiel: Auswahl des Kanals 10 in Ihrer Hardware bedeutet, dass der primare 20 MHz-Kanal
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auf der Frequenz des Kanal 10 arbeitet, weil der sekundare 20 MHz-Kanal 4 Kanale unterhalb des

Sekundarkanals arbeitet, z.B. auf der Frequenz des Kanal 6.

Das potenzielle Problem auf das ein Aussendienstmitarbeiters treffen kann, wenn er international
arbeitet, ist dass die Regulationsdomdne seines Uberwachenden Netzwerkadapters zu der
Regulationsdomdne des zu Uberwachenden Wi-Fi-Netzwerkes differiert. Zum Beispiel, ein
deutschbasiertes 802.11n-WLAN auf Kanal 9 arbeitend, wiirde die Kanale 9 und 13 binden. Ein in
Kanada gekaufter Uberwachungsadapter wiirde den Sekundirkanal 5 erwarten. Dies wird den
Adapter abhalten, die 40 MHZ-Stréme des drahtlosen Analysers zu "sehen". Zur Handhabung einer
solchen Situation, bericksichtigen Sie, Hardware zu benutzen, die zur entsprechenden
Regulationsdomane gehort, oder nutzen Sie die Einstellung der Checkbox Sekundarkanal ist
unterhalb des Primadrkanals im 40 MHz-Modus im Ausschnitt Erfassung im Hauptfenster von
CommView for WiFi. Die Aktivierung dieser Checkbox zwingt der Adapter eine
Sekundarkanalfrequenz unterhalb der Primadrkanalfrequenz zu benutzen, selbst wenn die

Regulationsdomane des Netzwerkadapters dies nicht erfordert.

Beachten Sie bitte, dass einige der von CommView for WiFi unterstiitzten Adapter wie auf
Broadcom-Chipsets basierende Adapter, keine Kanalbindung unterstiitzen. Sie kdnnen die Pakete

nur auf 20-MHz-Kanalen empfangen. Mehr dazu unter Technische Informationen. Wir empfehlen,

einen der Adapter zu wahlen, die auf unserer Download-Seite als "Empfohlen" markiert sind;

solche Adapter unterstiitzen die Kanalbindung.

Kanalbiindelung in Bandern 5 GHz und 6 GHz

Die Kanalblindeung in Bandern 5 GHz und 6 GHz ist der Kanalbiindeung im 2,4 GHz-Band &hnlich,
aber die Anzahl der verbundenen Kanale kann in den 802.11ac/ax-Netzwerken bis zu acht sein und
in den 802.11be-Netzwerken kann es sechzehn sein. Das heildt, dass die Kanalbreite 320 MHz
erreichen kann. Anders als 2,4 GHz-Band, beim Standard, werden die Satze der im 5 GHz- und 6-
GHz-Band verbundenen Kanale eindeutig definiert. Zum Beispiel, bei 40 MHz-Kanalen, wird Kanal
52 immer mit Kanal 56 verbunden; Der Kanal kann mit Kanal 48 verbunden werden. Aus diesem
Grund, hat die Checkbox Sekundarkanal ist unterhalb im 40 MHz-Modus keine Wirkung, wenn Sie
die Kanale im 5 GHz-Band mit einem empfohlenen Adapter erfassen, weil der Adapter automatisch
den richtigen Satz der Kanadle auswahlt. Zum Beispiel, wenn Sie Kanal 36 wahlen, arbeitet der
Adapter im 80 MHz-Breitkanal (von 36 bis 48). Jedoch sind in diesem Beispiel die im 20-MHz-
Breitkanal gesendeten Pakete sichtbar nur, wenn sie Uber den Kanal 36 gesendet werden. Mit
anderen Worten, wenn Sie einen 802.11ac/ax-AP Uiberwachen, der Kanéle 36-48 benutzt, und sein
Primarkanal Kanal 36 ist, werden Sie die AP-Beacons und 80 MHz-Pakete sehen, wenn Sie die
Daten im Kanal 36 erfassen; Sie werden nur die 80 MHz-Pakete (und keine Beacons) sehen, wenn
Sie die Pakete in den Kanélen 40, 44 oder 48 erfassen.
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BCC- und LDPC-Kodierung

Auf der Hardware-Ebene sind 802.11n/ac/ax-be-Pakete entweder mit Binary Convolutional Code
(BCC)-Kodierung oder mit Low Density Parity Check (LDPC)-Kodierung verschlisselt. BCC ist das
Standardverfahren der Kodierung, das in den meisten neuen Geraten benutzt wird. LDPC ist ein
optionales Kodierungsverfahren, das von einigen 802.11n-Geraten unterstizt wird. Wenn ein Klient
sich mit dem AP verbindet, bestimmt das Element HT Capabilities Info in den Association-Request-
und Association-Response-Paketen, welche von Kodierungsmethoden benuzt wird. Wenn z. B. das
BCC-Standardverfahren benutzt wird, enthdlt HT Capabilities Info das Feld "HT LDPC coding
capability: Transmitter does not support receiving LDPC coded packets". Wenn das WLAN-
Netzwerk LDPC-Kodierung benutzt, muss Ilhr Adapter auch die LDPC-Kodierung unterstiitzen; sonst
werden die mit HT-Raten in einer oder beiden Richtungen gesendeten Pakete beschadigt oder
gehen verloren. Momentan werden mit LDPC verschliisselte Pakete nur von Atheros-basierenden
mPCle-Adaptern wie AR93xx, AR94xx und AR95xx unterstizt. Erfassung der LDPC-kodierten Pakete

wird von allen empfohlenen 802.11ac/ax/be-Adaptern unterstitzt.

Hintergriinde von CRC- und ICV-Fehlern
CRC-Fehler
Jeder WLAN-Frame besteht aus den folgenden Basiskomponenten:

* Einem MAC-Header, der Informationen zur Framekontrolle, Dauer, Adresse und

Sequenzsteuerung enthalt.
* Einen unterschiedlich langen Framekdrper, der Information Giber den Frametyp enthalt.

* Eine Frame-Checksequenz (FCS), die einen zyklischen 4-Byte-Wiederholungscode (CRC)
enthalt.

Die letzte Komponente (FCS) wird fur den Integritdtstest des Paketes auf der Empfangerseite
bendtigt. Der empfangende Teil berechnet den CRC-Wert aus dem erhaltenen Frame und
vergleicht den berechneten Wert mit den aktuellen 4 Byte am Ende des Paketes. Wenn diese
Werte differieren wird das Paket als beschadigt angesehen.

Wie CommView for WiFi mit solchen beschadigten Frames umgeht hangt von den durch den
Anwender durchgefiihrten Einstellungen ab. Standardmadssig werden solche Frames ignoriert,
auBer:

* Wenn sie die Gesamtzahl der Pakete und den Bytecounter erhéhen.
* Wenn sie den CRC Fehlerzdhler im Register Kandle erhohen.

* Wenn sie im Register Statistik in der PaketgréRentabelle enthalten sind.
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Aus folgendem Grund werden beschadigte Frames in anderen Listen und Tabellen nicht gezahlt.
Kein Frameteil mit einer falschen CRC-Summe ist vertrauenswiirdig. Der Frame kann eine voéllig
falsche IP-Adresse, falschen Dateninhalt etc. beinhalten, wobei in der Realitdt solche Frames doch
den Originalen dhneln. Aus diesem Grund kénnen CRC-Fehler auch nicht einem WLAN-Accesspoint
bzw. einer Station zugeordnet werden, da man auch nicht die MAC-Adresse des echten Absenders

bestimmen kann.

Dennoch kann der Benutzer die Checkbox Beschaddigte Frames erfassen in den Optionen
aktivieren; in diesem Fall werden die beschadigten Frames auch in der Paketliste angezeigt.
Standardmassig werden solche Frames rot markiert und haben den CRC-Marker in der Spalte
Fehler im Register Pakete angezeigt:

U5 Packets VolP D Logging @ Rules | 2 Alarms

Time - Signal Rate More details Errors
14;37:04,710358 51 1 S5ID=MG, (Infra), Ch.#11, Seq=742, BI=100
14:37:04.720355 -81 1 5510=12345678, (Infra.), Ch.#11, 5eq=321, BI=100 CRC
14:37:04.721775 83 1 SSID=skynet, (Infra.), Ch.#11, Seq=1829, BI=100
14:37:04.722839 83 1 sSID=skynet, (Infra), Ch.#11, Seq=1829, BI=100  CRC

Es ist wichtig zu verstehen, dass ein von CommView for WiFi empfangenes Frame mit CRC-Fehler
am Zielknoten ohne Fehler ankam.

Nicht alle WLAN-Adapter kdnnen beschadigte Frames an den Applicationlevel weitergeben. Dies ist
nur fir die empfohlenen Adapter sichergestellt, die von CommView for WiFi unterstiitzt werden.

ICV-Fehler

Der sogenannte "Integrity Check Value" (ICV) ist eine 4-Byte-Checksumme, die von WEP- und WPA-
verschliisselten Frames zur Uberpriifung des Vershliisselungsergebnisses verwendet wird. Die
Empfangerseite berechnet den ICV-Wert aus dem Datenteil des erhaltenen Frames und vergleicht
diesen berechneten Wert mit den aktuellen 4 Bytes am Ende des Paketdatenteils. Wenn diese

Werte differieren wird die Entschlisselung als fehlerhaft definiert.

CommView for WiFi kann, sofern die richtigen WEP-/WPA-Schliissel eingegeben worden sind, on-

the-fly WEP-und WPA-Entschliisselung durchfiihren. Das Programm zeigt die ICV-bezogenen

Informationen in drei Orten an: In den Registern Knoten und Kandle sowie in der Spalte Fehler im
Register Pakete. Wie ICV-Fehler angezeigt und vom Programm gezahlt werden hangt davon ab, ob
ein Schlissel eingegeben wurde und inwieweit d Schlissel korrekt ist. Es gibt dabei drei
Moglichkeiten:

1. Ein Schlissel wurde eingegeben und er ist der Richtige fiir das WLAN.
2. Ein Schlissel wurde eingegeben, ist aber falsch.

3. Es wurde kein Schliissel eingegeben.
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Im ersten Fall sollten nur wenige ICV-Fehler vom Programm gemeldet werden. Im zweiten Fall
bekommen die gesammelten Datenframes ein ICV-Error-Flag, da die berechneten und gemessenen
ICV-Werte nicht Gbereinstimmen, da ein falscher Schliissel verwendet wurde. Im dritten Fall haben

die Frames keine ICV-Fehler, da keine Entschliisselungsversuche durchgefiihrt wurden.

Wie weiter oben erklart wurde, sind ICV-Fehler im Gegensatz zu den "harten" CRC-Fehlern eher
sogenannte Softfehler, die vom Entschlisselungsschliissel abhdngig sind. Ihr WLAN kann
vollfunktionsfahig sein, wenn Sie aber den falschen WEP-Schliissel in CommView for WiFi
eingegeben haben, werden Sie viele ICV-Fehler beobachten. Aufgrund dieser "Softness" werden
die Pakete standardmadssig in derselben Farbe, wie die anderen Pakete angezeigt. Mittels des
Dialoges Einstellungen kénnen Sie dies verandern.

Wenn ein Frame einen CRC-Fehler hat, macht das Erkennen von ICV-Fehlern keinen Sinn. Daher

zeigt CommView for WiFi niemals ICV-Fehler fiir Frames mit CRC-Fehlern an.

Hintergriinde der WPA-Entschliisselung

Wie bereits erwdahnt kann CommView for WiFi on-the-fly WEP-und WPA/WPA2-verschliisselten
Verkehr entschlisseln. Um dies richtig nutzen zu kénnen, sollten Sie die kryptographischen

Grundlagen verstanden haben.

WEP (Wired Equivalent Privacy) ist ein Mechanismus zur Erzeugung von Datensicherheit in WLAN-
Netzwerken. WEP ermoglicht dem Administrator einen Schliisselsatz, oder auch nur einen
Schlissel, fir das WLAN zu erzeugen. Diese Schliissel werden fir die Entschliisselung der Daten vor
der Ubersendung benétigt und werden von den Clients und Accesspoints geteilt. Wenn ein Client
keinen korrekten WEP-Schllssel besitzt, kann er die empfangenen bzw. zu anderen Clients
gesendeten Daten nicht entschlisseln, was unautorisierten Netzwerkzugriff und Abho6ren
verhindern soll. WEP-Entschliisselung ist recht einfach, solange man den richtigen Schlissel hat.
WEP ist ein statisches Verschlisselungssystem, welches — sofern der richtige Schliissel im Dialog
WEP-/WPA-Schliissel eingegeben wurde — CommView for WiFi ermdglicht sofort mit dem

Entschllsseln der Pakete zu beginnen.

WPA (Wi-Fi Protected Access) ist der Nachfolger des weniger sicheren WEP-Standards. WPA-
Adressen — mit vielen Sicherheitsaspekten — erhdhen signifikant den Datenschutz und die
Zugriffskontrolle fir WLAN’s. Im Gegensatz zu WEP ist WPA ein dynamisches
Verschlisselungssystem, das u.a. sogenanntes Rekeying, stationseindeutige Schliissel und einige
andere Methoden zur Sicherheitserhéhung benutzt. WPA bietet zwei Modi an: PSK (Pre-Shared
Key) und Enterprise, welche sich in vielen Punkten unterscheiden. CommView for WiFi unterstitzt
auch die WPA- und WPA2-Entschliisselung im PSK-Modus.

Durch die dynamische Natur der WPA-Verschliisselung hilft allein das Wissen um die WPA-
Passphrase auch nicht dabei, den Verkehr sofort nach Eingabe dieser Passphrase entschlisseln zu

konnen. Um WPA-verschlisselten Verkehr entschliisseln zu kénnen muss CommView for WiFi
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laufen und wahrend der Schlisselaustauschphase schon Daten sammeln. Der Schllisselaustausch
l[duft Giber das EAPOL-Protokoll. Dabei ist es wichtig, dass alle EAPOL-Schliisselaustauschpakete
erfolgreich empfangen wurden. Ein beschadigtes oder verlorenes EAPOL-Paket macht es
CommView for WiFi unmdglich empfangene oder gesendete Pakete einer bestimmten Station zu
entschliisseln, so dass es warten muss bis es die nachste EAPOL-Kommunikation zwischen dem AP
und der Station empfangen kann. Dies ist ein groRer Unterschied in der Entschliisselungsart von
WEP- im Gegensatz zu WPA-Verkehr.

Das bedeutet, dass nach Eingabe der WPA-Passphrase und dem SchlieRen des Dialogs WEP-/WPA-
Schlissel mit dem dazu gehdérenden Empfangsbeginn der Pakete Sie dennoch auf dlenachste
Authentlflkatlon und den néachsten Schlisselaustausch warten miissen, bevor Pakete der
erkannten Station entschlisselt werden kdnnen. Deshalb ist es nicht ungewdhnlich, wenn das
Programm Pakete in Richtung zu oder von einem Client entschlisseln kann, nicht aber von oder zu

einem anderen, da es bis dahin noch nicht alle EAPOL-Pakete des Clients empfangen hat.

Eine Neu-Authentifikation kann Uber das Knotenzuordnung wiederherstellen-Werkzeug ausgeldst

werden, indem man den AP neustartet (fiir alle authentifizierten Stationen) oder indem man sich
fiir den jeweiligen Client, an das Netzwerk neu anmeldet.

WICHTIG. Bitte beachten Sie, dass der mit WPA3 verschliisselte Paketverkehr
nicht entschliisselt werden kann. WPA3 verwendet die Passphrase nur zur

Authentifizierung. Entschllisselung ist unmaoglich.

Signalstarke

Die drahtlose Signalstarke wird tradionell entweder in Prozent oder in dBM gemessen (dem
Leistungsverhdltniswert in Dezibel, der gemessenen Leistung bezogen auf 1 Milliwatt).
StandardmaRig zeigt CommView for WiFi die Signalstarke in dBm an. Der Pegel von 100%
entspricht einem Signalpegel von —35 dBm, z.B. beide, -25 dBm und —15 dBm, werden als 100%
angezeigt, weil dieser Signalpegel sehr hoch sind. Der Signalpegel von 1% entspricht einer
Signalstarke von —95 dBm. Zwischen —95 dBm und —35 dBm ist die Prozentskala linear, z.B. 50%
entspricht —65 dBm.

Wenn Sie Messungen in Prozentrang-Werten bevorzugen, kbnnen Sie mit der Option Signalstarke
in dBm anzeigen in Einstellungen => Optionen => Decodierung auf Prozentrang umschalten. Wenn
die Option Signalstdrke in dBm anzeigen eingeschaltet ist, wird die Signalhthe in den Registern
Knoten, Kandle und Pakete angezeigt. Im Paketdekoderbaum wird die Signalhéhe immer in
Prozentrang und dBm angezeigt.
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A-MPDU- und A-MSDU-Pakete erfassen

Die 802.11n-, 802.11ac-, und 802.11ax-Standards ermdoglichen das Senden mehrfacher Frames pro
Einzelzugang zum Medium durch Zusammenfiihrung der Frames in einen gréReren Frame. Es
existieren zwei Formen der Framezusammenfihrung: Aggregated Mac Protocol Data Unit (A-
MPDU) und Aggregated Mac Service Data Unit (A-MSDU). CommView for WiFi kann beide
zusammengefiihrte Pakettypen erfassen, wie unten beschrieben.

Empfangene A-MPDU-Frames werden auf Hardwareebene in Einzelpakete gesplittet. A-MPDU’s
kdnnen eine GroRe von 64 Kbytes erreichen. Wenn ein A-MPDU erfasst wurde, wird es als eine
Anzahl nicht zusammengefiihrter Pakete, die wie jedes andere Paket aussehen, durch die
Hardwareebene genehmigt. Diese Pakete werden durch CommView for WiFi in keiner speziellen
Weise markiert. Die Unterstlitzung fir A-MPDUs ist verbindlich in modernen WiFi-Standards
festgelegt und ist weit verbreitet. A-MPDU wird weitgehend in 802.11n- und 802.11ac-Geraten
benutzt. A-MPDU’s kénnen mit jedem von CommView for WiFi unterstiitzten Adapter erfasst

werden.

Empfangene A-MSDU-Frames werden auf Softwareebene in Einzelpakete gesplittet. A-MSDU’s
kénnen eine GrolBe von 7,935 Bytes erreichen. Wenn ein A-MSDU erfasst wurde, wird es als ein
einzelnes, zusammengefiihrtes Paket, durch die Hardwareebene genehmigt, - z.B. in der
Originalform, wie es empfangen wurde. Ist das zusammengefihrte Paket nicht beschadigt und
wenn es entschliisselt werden kann (wenn Entschlisselung erforderlich ist), wird CommView for
WiFi das A-MSDU wieder zerlegen und die Einzelpakete in der Paketeauflistung anzeigen. Solche
Pakete werden in der Spalte "Mehr Details" als "Subframe #... of A-MSDU #..." gekennzeichnet.
Zusatzlich wird den Subframes das original zusammengefihrte A-MSDU nachgestellt, welches als
"A-MSDU #...." gekennzeichnet ist. Wenn das zusammengefiihrte Paket beschadigt oder
verschllsselt ist, wird nur das original A-MSDU angezeigt. A-MSDUs kdnnen mit jedem empfolenen
802.11ac- und 802.11ax-Adapter erfasst werden.

Beachten Sie, dass grofle Frames, wie A-MSDUs, haufig beschadigt sind, besonders wenn Sie mit

hohen Datenraten gesendet worden sind.

CommView for WiFi innerhalb virtueller Maschine benutzen

Sie kénnen CommView for WiFi innerhalb eines virtualisierten Windows-Betriebssystems
installieren und benutzen, das als Gastbetriebssystem auf Mac (oder PC, wenn Sie aus irgendeinem
Grund die virtuelle Umgebung vorziehen) betrieben wird. Um dies zu realisieren, brauchen Sie eine

Virtualisierungssoftware wie VMWare, Parallels Desktop fiir Mac oder Virtual Box.
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Gastbetriebssystem

Als Windows-Gastbetriebssystem kénnen Sie Windows 10 oder Windows 11 benutzen.

Hardware

Um CommView for WiFi fiir passive Erfassungen zu benutzen, benétigen Sie einen kompatiblen
Adapter. Wenn Sie unsere Software auf einem Windows-Notebook laufen lassen, kdnnen Sie einen
beliebigen kompatiblen Adapter mit verschiedenen Formfaktoren verwenden. Eine Aufstellung der
kompatiblen Adapter finden Sie hier. Wenn Sie CommView for WiFi innerhalb einer virtualisierten
Windows-Maschine betreiben, konnen Sie nur USB-Adapter benutzen. Bitte sehen Sie in der
Aufstellung der kompatiblen Adapter nach, ob der USB-Adapter, den Sie verwenden mdéchten, dort
zu finden ist. Wir empfehlen dringend, einen Adapter zu wahlen, der als ,empfohlen”
gekennzeichnet ist. Die Adapter sind jederzeit auch direkt bei uns erhiltlich, wenn Sie die

verpackte Version kaufen.

Virtualisierungssoftware konfigurieren

Falls lhre Virtualisierungssoftware USB 3.0 Emulation unterstiitzt (es ist der Fall, wenn Sie VMWare
oder Parallels Desktop fiir Mac verwenden), sicherstellen Sie, dass Sie USB 3.0 Emulation eher als
USB 2.0 verwenden, auch dann, wenn lhre USB-Port und Wi-Fi Adapter 2.0 sind. USB-Konfiguration

in VMWare (siehe Illustration unten).
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Virtual Machine Settings ﬂ

Hardware |QOptions

Device Summary Connections
H Memory icE USE compatibility: |USE 3.0 ]
[J Processors 1 | Automatically connect new USE devices
=t Hard Disk (SCS1) 60 GB Show all USE input devices
“/CD/OVD {IDE) Using file C:\Program Files (x88)\.. Share Bluetooth devices with the virtual machine
Floppy Auto detect
¥ network Adapter  NAT
USE Controller Present
'.E':' Sound Card Auto detect
@Printer Present
!Display Auto detect

Add... Remove

Concel_| [ i

Die USB-3.0-Emulation ist vorzuziehen, da sie die Kommunikationsgeschwindigkeit zwischen dem
Wi-Fi-Adapter und dem Gastbetriebssystem drastisch erhéht. So dauert zum Beispiel bei einigen
Adaptern die Anschaltung eines Wi-Fi Kanals 500 und sogar 1000 Millisekunden, wenn die USB-2.0-
Emulation verwendet wird, bei Verwendung der USB-3.0-Emulation hingegen nur 100
Millisekunden. Bedenkt man, dass CommView for WiFi normalerweise alle 250 Millisekunden die
Kandle umschaltet, ist dieser Unterschied dramatisch. Die Verwendung einer USB-2.0-Emulation

kdnnte die Geschwindigkeit der Applikation wesentlich reduzieren.

Aus diesem Grund, empfehlen wir, dass Sie VirtualBox als Virtualisierungssoftware nicht benutzen
sollen. Zum Zeitpunkt der Abfassung dieses Textes unterstitzt VirtualBox USB 3.0 nicht. Wenn Sie
noch immer VirtualBox benutzen moéchten, verwenden Sie zumindest die Option USB 2.0 (EHCI)

Controller aktivieren. Sonst wird lhr drahtloser USB-Adapter nicht funktionieren.
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Installation des Adapters

SchlieRen Sie den USB-Adapter an lhren Computer an. Wenn der Adapter angeschlossen ist,
miussen Sie lhre Virtualisierungssoftware konfigurieren, um das erkannte USB-Gerat zu verwenden,
indem Sie den Adapter vom Host-Betriebssystem trennen und mit dem Gastbetriebssystem
verbinden. Das  Konfigurationsverfahren  hangt von der konkret verwendeten
Virtualisierungssoftware ab — bitte sehen Sie in der betreffenden Dokumentation nach. Nachdem
die virtuelle Maschine die Kontrolle Gber den Adapter lbernommen hat, benachrichtigt Sie
Windows, dass ein neues USB-Gerat erkannt wurde und die bendtigten Treiber dafiir gesucht
werden. Klicken Sie im CommView for WiFi Programmenii auf Hilfe =>
Treiberinstallationsanweisung, um die Anweisungen zur Installation unseres speziellen Treibers fir
die Erfassung der Datenpakete zu finden. Nach erfolgreicher Installation des Treibers kdnnen Sie
die Applikation neu starten und benutzen.

OFDMA Erfassung

CommView for WiFi ist in der Lage, OFDMA-Pakete zu erfassen, die von APs an STAs gesendet
werden. Diese Funktionalitat ist nur verfligbar, wenn Sie einen Intel-Adapter mit Wi-Fi 802.11ax
(Wi-Fi 6)-Unterstiitzung verwenden, d. h. Sie benétigen Intel AX200 oder ein neueres Modell.
Wenn ein solcher Adapter erkannt wird, wird im Hauptanwendungsfenster ein zusatzliches
OFDMA-Panel angezeigt:

OFDMA Configuration (Experimental)

&

AP MAC Address:

S50:6F:0C:02:89:F4 -

AID:

2 =
Apply

Aufgrund der Einschrankungen der Hardware werden OFDMA-Pakete erst erfasst, wenn Sie die
MAC-Adresse des Gberwachten AP sowie die Zuordnungs-ID (AID oder AID12) der STA eingeben,
die Sie Uberwachen mochten. Sie konnen nur die OFDMA-Pakete erfassen, die mit der
angegebenen MAC-Adresse und den AlD-Parametern Ubereinstimmen. Sie kénnen nicht den
gesamten OFDMA-Verkehr zwischen beliebigen APs und STAs erfassen.

Die MAC-Adresse finden Sie virtuell in jedem Paket, oder Sie kdnnen die Pfeilschaltflache rechts
neben dem MAC-Adressfeld verwenden, um einen der APs auszuwahlen, die die Anwendung
derzeit ,sieht”.
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Die AID ist in CTRL/TRIGGER-Paketen zu finden (bitte beachten Sie, dass CTRL-Pakete
standardmaRig nicht von CommView for WiFi angezeigt werden, Sie miissen die entsprechende
Schaltflache in der Symbolleiste driicken). Sobald Sie ein CTRL/TRIGGER-Paket vom AP zu der
spezifischen STA gefunden haben, an der Sie interessiert sind, konnen Sie die AID im Decoder-

Baum sehen:

- Pre-FEC Padding Factor: pre-FEC padding
- PE Disambiguity: yes
- UL Spatial Reuse: 8u@
- Doppler: midamble isn't present
- UL HE-5IG-A2 Reserved: Bx1FF
- Reserved: @x8
w - User Info
- User Info: 8x168782144
- AT012: 1
- RU Allocation Region: Mot used for 28,
- RU Allocation: &7 (996 tones, RU Index
- UL FEC Coding Type: LDPC
- UL MCS: 8xB
- UL DCM: DCM is not used
- Starting Spatial Stream: 1
- Number OFf Spatial Stream: 2
- UL Target R55I: -356 dBm
- Reserved: @
» -Basic Trigger Dependent User Info: 8xC4
- Padding

Da es bei hoher Verkehrslast nicht immer einfach ist, CTRL/TRIGGER-Pakete zu finden, kdnnen Sie
in Erweiterte Regeln die folgende Formel verwenden, um solche Pakete zu filtern: (ftype=1 und

fsubtype=2).

Nachdem Sie die MAC-Adresse des AP und die AID der STA eingegeben haben, klicken Sie auf
Ubernehmen. Dadurch erfasst die Anwendung den OFDMA-Verkehr (falls vorhanden) zwischen

dem angegebenen AP und dem Client mit der angegebenen AID.

Mehrkanalerfassung

CommView for WiFi ist in der Lage, Daten von mehreren Kandlen gleichzeitig zu erfassen, wenn
mehrere kompatible USB-Adapter verwendet werden.

Die folgenden 802.11ac-USB-Adapter konnen fiir die Mehrkanalerfassung verwendet werden:
ASUS USB-AC68, Belkin F9L1109 v1, D-Link DWA-180 rev Al, D-Link DWA-182 rev C1 oder D1,
Edimax EW-7822UAC, Edimax EW-7833UAC, EnGenius EUB1200AC, Linksys WUSB6300, Linksys
WUSB6400M, NETGEAR A6210, Proxim ORINOCO 9100, Rosewill RNX-AC1200UB, TP-LINK Archer
T4U, TP-LINK Archer T4UH, TP-LINK Archer T9UH v2, TRENDnet TEW-805UB, ZyXEL NWD6605 und
ZyXEL AC240. Die folgenden 802.11ax-USB-Adapter kdnnen fiir die Mehrkanalerfassung verwendet
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werden: ASUS USB-AX56, D-Link DWA-X1850, FusionFutures AX1800, NETGEAR A8000 und Alfa
AWUSO036AXML.

Beachten Sie bitte, dass verschiedene Adaptertypen nicht vermischt benutzt werden kdnnen; alle
Adapter sollten das gleiche Modell sein. Wenn mehrere Adapter angeschlossen sind, verandern
sich die folgenden Elemente der Bedienflache:

* Der Bereich Kanalauswahl im Ausschnitt Erfassung ermoglicht es Ihnen, mehrere Kanéle zu
wahlen. Sie kdnnen mehrere Kandle mit gedrickter Ctrl-Taste auswdhlen. Die Zahl der

ausgewahlten Kanale kann die Zahl der angeschlossenen USB-Adapter nicht Gberschreiten.

» Der Ausschnitt Kanal-Anzeige zeigt mehrere Markers; ihre Zahl entspricht der Zahl der
angeschlossenen USB-Adapter.

Capture

&«

Dies wird in folgendem Bildschirmfoto illustriert.
(®) Single channel mode

Wenn Sie mehrere Adapter verwenden, beachten Sie 34 GHz - 14 "
bitte folgende Punkte: i g:; ;E
P
1. Energieverbrauch. Ein einzelner Adapter kann bis
zu 450 mA verbrauchen. Ein einzelner USB-2.0- (O Seanner mode
Anschluss kann bis zu 500 mA bereitstellen. Ein Configure...
einzelner USB-3.0-Anschluss kann bis zu 900 mA Seconds per channe
bereitstellen. Ein moderner Laptop hat zwei 0.5 -
USB-3.0-Anschliisse, also kénnen Sie entweder [ 5ec. channel below in 40 MHz mode
einen Adapter pro Anschluss verwenden oder [v] Active node discovery
einen USB-Hub benutzen; aber wenn Sie drei Channel Indicator v

Adapter in den USB-Hub einstecken, wird die

Begrenzung von 900 mA (berschritten, was FRED
unerwiinschte Wirkungen haben kénnte — z. B.

konnten die Adapter ohne Warnung mit der

Erfassung von Paketen aufhoren.

2. Kanal-Umschaltzeit. Wenn CommView for WiFi
im Scannermodus lauft, dauert die Kanal-

Umschaltung einige Zeit — zwischen 20 und 80

Millisekunden pro Adapter. Stellen Sie sich vor,

dass 12 Kandle mit dem Scannerintervall von 250
ms pro Kanal gescannt werden und die Kanal-
Umschaltzeit 60 ms betragt. Die Gesamtzeit ware
(250 + 60) * 12 = 3,72 Sekunden, wenn Sie einen
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Adapter verwenden. Wenn Sie drei Adapter
verwenden, ware die Gesamtzeit 250 + 60 *3) * 4
= 1,72 Sekunden. Dies ist 2,16-mal besser, nicht
3-mal. Je mehr Adapter Sie also benutzen, desto
grofler ist die Kanal-Umschaltzeit. Wenn Sie 12
Adapter benutzen, was theoretisch auch méglich
ist, betragt die Gesamtzeit 250 + 60 * 12 = 0,97
Sekunden, um 12 Kanidle zu scannen — Sie

gewinnen also nicht so viel Zeit.

Daher empfehlen wir, nicht mehr als zwei oder drei

Adapter zu verwenden.

Spektralanalyse

Spektralanalyse beinhaltet den Gebrauch von speziellem RF-Equipment fiir das Abhdren und die
Analyse der von Wi-Fi-Geraten benutzten Frequenzbander. Weil diese Bander unlizensiert sind,
werden Sie oft von RF-Signalen von Nicht-Wi-Fi-Quellen mitgenutzt, wie drahtlosen Videokameras,
Mikrowellendfen oder drahtlosen Telefonen, wodurch Interferenz verursacht wird. Der Zweck der
Spektralanalyse ist es, solche Interferenzquellen zu entdecken, sie zu beseitigen und/oder die

WLAN-Kanale mit minimaler Interferenz zu ermitteln.

Hardwareanforderungen

CommView fir WiFi kann durch die Verbindung mit den USB-basierten Spektrumanalysatoren

WiPry oder Wi-Spy gleichzeitig mit der Paketerfassung eine Spektralanalyse durchfiihren. WiPry

CommView for WiFi unterstiitzt die CommView for WiFi unterstitzt die
folgenden Wi-Spy-Modelle: folgenden WiPry-Modelle:
* Wi-Spy DBx (Dual-Band, 2,4 GHz und * WiPry Clarity (Tri-Band, 2,4 GHz,
5 GHz) 5 GHz und 6 GHz)
= Wi-Spy 2.4x (Einzelband, 2,4 GHz) = WiPry 2500x (Dual-Band, 2,4
= Wi-Spy 2.4i (Einzelband, 2,4 GHz) GHz und 5GHz)
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Wenn ein Multiband-Modell verwendet wird, werden kontinuierlich mehrere Bander nacheinander
durchsucht. Die gleichzeitige Verwendung von zwei Wi-Spy DBx-Geraten kdnnte die Datenqualitat
verbessern, da CommView for WiFi jedes der Geraten nur einem Band zuordnen wirde. Beachten
Sie, dass Sie nicht zwei WiPry-Gerate desselben Typs gleichzeitig verwenden kdnnen. Sie kénnen
jedoch WiPry Clarity und WiPry 2500x kombinieren und Wi-Spy- und WiPry-Gerate kombinieren.

Spektraldatendiagramme

Wenn ein USB-Spektrumanalysator angeschlossen ist, wird ein aktives Spektrumabbild im
Ausschnitt Kandle und Spektrum des Hauptfensters von CommView for WiFi angezeigt, wie im

Folgenden gezeigt wird.
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Der Spektrumausschnitt ist ahnlich dem von Chanalyzer, einer Spektralanalyseapplikation von
MetaGeek, die mit Wi-Spy ausgeliefert wird. StandardmaRig zeigt der Ausschnitt Kandle und

Spektrum jeweils ein oder zwei Flachendiagramme fiir Einzel- oder Dualband-Wi-Spy-Modelle.

Das Aussehen der Diagramme kann Uber das Kontextmeni gesteuert werden. Wahlen Sie 2,4 GHz,
5 GHz, 6 GHz oder Dual, damit im Spektrumbereich eines der einzelnen Frequenzbander oder zwei
von drei verfligbaren Bandern gleichzeitig angezeigt werden (5 GHz, 6 GHz und Dual sind nur
verfigbar, wenn Sie Uber ein Dual- oder Tri-Bandanalysator verfligen). Wahlen Sie Aktuelles
Niveau zur Einblendung einer Linie, welche die aktuelle Signalamplitude anzeigt; wahlen Sie Max.
Niveau zur Einblendung einer Linie, welche die maximale Signalamplitude zeigt. Das Element X-
Achse ermoglicht es Ihnen, die MalReinheit fiir die Horizontalachse zu wahlen; Sie kdnnen zwischen
Frequenz in MHz und Kanalnummern wahlen. Bei Aktivierung der Wasserfall-Ansicht erhalten Sie
die Applikationskurve der Amplitude im Zeitablauf. Wahlen Sie 1/3-, 1/2- oder 2/3-Fenstergroe
zur Festlegung der FenstergrofRe fiir das Wasserfall-Diagramm. Der Spektrumausschnitt kann von
der Hauptapplikation gelost und als ein separates schwebendes Fenster angezeigt werden.
Benutzen Sie Fenster losen und Fenster anhdngen um die entsprechenden Funktionen
auszufiihren. Sie konnen den Spektrumausschnitt durch Aktivieren oder Deaktivieren des

Elementes Ansicht => Kanale und Spektrum im Hauptmeni der Applikation ausblenden.

Beachten Sie, um Spektraldaten in CommView for WiFi anzuzeigen, missen Sie Chanalyzer
schliellen, falls er lauft; Wi-Spy kann nicht simultan von mehreren Applikationen erreicht und

kontrolliert werden.
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Erfassung von intensivem Verkehr

Wenn Sie Daten aus einem grossen und stark benutzten Netzwerksegment erhalten, sollten Sie
berlicksichtigen, dass die Verarbeitung von tausenden Paketen/Sekunde durchaus die CPU-
Auslastung erhdéhen und das Programm trager reagieren kann. Zur Erhohung der
Programmperformance sollten Sie Regeln benutzen, um nichtbenétigte Pakete auszufiltern. Das
Senden einer 50 MB grossen Datei zwischen zwei Maschinen innerhalb lhres WLANs erzeugt
ungefahr 40.000 NetBIOS Pakete mit einem Datentransfervolumen von 5 MB/Sekunde, was doch
eine starke Belastung flir das Programm darstellen kann. Normalerweise brauchen Sie aber nicht
jedes NETBIOS-Paket zu liberwachen, so dass Sie CommView for WiFi so konfigurieren kénnten,
dass es nur IP-Pakete erfasst. CommView for WiFi bietet ein flexibles Filtersystem, mit dem Sie die
Anwendung so feintunen kdnnen, dass sie nur die wirklich bendtigten Pakete anzeigt. Wenn Sie nur
statistische Funktionen brauchen (griine Histogramme, Kuchengrafiken, Hosttabellen) kénnen Sie
des Weiteren mittels des Menls , Paketausgabe unterbrechen” die statistischen Informationen

gewinnen, ohne eine Echtzeitanzeige zu bendtigen.

Die Programmperformance wird verbessert durch:

* Eine schnelle CPU (Intel Core i7 wird empfohlen)
* RAM GroRe (8 GB und mehr wird empfohlen)

* Die Verwendung von Filtern, zur Ausfilterung von unnétigem Verkehr

CommView for WiFi im nichtsichtbaren Modus
Es gibt zwei Mdglichkeiten CommView for WiFi als versteckten Prozess laufen zu lassen:

1. Starten Sie CommView for WiFi mit dem Switch hidden (verborgen), z.B.:
CV.EXE hidden

2. Wenn CommView for WiFi bereits 1duft kbnnen Sie mit es ein-/ausblenden, indem Sie einen
Hotkey verwenden. Zum Ausblenden driicken Sie bitte die Tastenkombination [ALT]+[SHIFT]+
[h].

Vergessen Sie nicht, dass Sie Windows-Applikationen nicht vollstdndig verstecken kénnen. Im
unsichtbaren Modus kann man den CommView for WiFi-Prozess immer noch im Task-Manager
sehen.

Kommandozeilen Parameter

Bei laufendem Programm kdnnen Sie mit folgenden Kommandozeilenparameter bestimmten
Aktionen starten lassen:
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* Lade und aktiviere ein Regelset aus einer Datei. Verwenden Sie den Schalter /ruleset mit

nachfolgendem Dateinamen und dem vollen Pfad, z.B.:

CV.EXE /ruleset "C:\Program Files\CommViewWiFi\Rules\POP3Rules.rls"

Wenn ein Dateiname oder dessen Pfad Leerzeichen enthdlt, mull dieser in

Anflihrungszeichen (" ") gesetzt werden.

* Lade und aktiviere einen WEP-/WPA-Schlisselsatz aus einer Datei. Verwenden Sie den

Schalter /keyset mit nachfolgendem Dateinamen und dem vollen Pfad, z.B.:

CV.EXE /keyset "C:\Program Files\CommViewWiFi\WLAN3Keys.wep"

Wenn ein Dateiname oder dessen Pfad Leerzeichen enthdlt, mull dieser in

Anflihrungszeichen (" ") gesetzt werden.

» Wahlen Sie das ausgesuchte Verzeichnis fir die Logdateispeicherung. Verwenden Sie den
Schalter /logdir gefolgt vom vollen Pfad zur Datei, z.B.:

CV.EXE /logdir "C:\Program Files\CommView\Logs"

= Starten Sie die Applikation ohne die Eingabeaufforderung den Treiber zu installieren. Dies ist
brauchbar, wenn Sie CommView for WiFi benutzen um Protokolle anderer Computer zu

laden oder fiir Verbindungen zu Remote Agents. Benutzen Sie den Schalter /noprompt, z.B.:

CV.EXE /noprompt

* Verbinden Sie zu einem oder mehreren Remote Agents. Benutzen Sie den Schalter "/ra" mit
nachfolgender IP-Adresse oder Hostnamen des Remote Agents zu dem Sie sich verbinden
mochten, gefolgt vom Passwort in AnflUhrungszeichen und der zuliberwachenden
Kanalnummer (der Kanalindex ist 1-basierend, z.B. wenn Sie die Uberwachung im Scanner-
Modus durchfiihren missen, benutzen Sie die "1"; wenn Sie den ersten Kanal (iberwachen

muissen, benutzen Sie "2") z.B.:

CV.exe /ra 192.168.0.5 "MeinPasswort" 2

= Zur Verbindung zu mehreren Remote Agents aus einem CommView for WiFi-Lauf, benutzen

Sie dann eine Stapelverarbeitungsdatei ahnlich der folgenden:
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START "CV" "C:\Program Files\CommViewWiFi\CV.exe" /noprompt

PING 1.1.1.1 -n 1 -w 5000 >NUL

START "CV" "C:\Program Files\CommViewWiFi\CV.exe" /ra 192.168.0.1
"pwdl" 5

PING 1.1.1.1 -n 1 -w 1000 >NUL

START "CV" "C:\Program Files\CommViewWiFi\CV.exe" /ra 192.168.0.2
"pwd2" 5

PING 1.1.1.1 -n 1 -w 1000 >NUL

START "CV" "C:\Program Files\CommViewWiFi\CV.exe" /ra 192.168.0.3
"pwd3" 5

PING 1.1.1.1 -n 1 -w 1000 >NUL

Dieses Script startet CommView for WiFi, wartet 5 Sekunden um sichzustellen, dasss die
Applikation geladen wurde (wir benutzen das Kommando PING zum pausieren, da es keine
Moglichkeit gibt, in einer BAT-Datei eine Pause zu progammieren), dann lGergeben wir der
Applikation die IP-Adresse, Passworter und Adapternummern von 3 Remote Agents (mit 1-
Sekunden-Pausen).

Sie kdnnen alle diese Parameter gleichzeitig anwenden, ausgenommen den letzten Parameter.

Datenaustausch mit Ihrer Anwendung

CommView for WiFi bietet ein einfaches TCP/IP-Interface, dass es Ihnen ermdglicht von CommView
for WiFi empfangene Pakete zu verarbeiten, wahrend Sie gleichzeitig |hre eigene Applikation in
Echtzeit verwenden. Ab Version 5.0 kdnnen Sie mit diesem Interface auch Pakete senden (analog
zur Paketgeneratorfunktion in CommView).

So geht das

CommView for WiFi sollte mit dem speziellen Kommandozeilenargument MIRROR gestartet
werden, welches das Programm auffordert, empfangene Pakete an eine bestimmte IP-Adresse und
einen TCP-Port lhrer Wahl zu spiegeln.

Beispiele:

CV.EXE mirror:127.0.0.1:5555 // spiegelt die Pakete in die
Loopbackadresse, TCP Port 5555

CV.EXE mirror:192.169.0.2:10200 // spiegelt die Pakete nach 192.169.0.2,
TCP Port 10200
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Wenn CommView for WiFi mit einem solchen Schalter gestartet wurde, versucht es eine TCP-
Session durch Verbinden zu der definierten IP- Adresse bzw. Portnummer zu generieren. Das
bedeutet, dass Sie bereits die Anwendung laufen lassen und einen bestimmten Port abhoren
lassen. Wenn CommView for WiFi keine Verbindung erzeugen kann, versucht das Programm alle 15
Sekunden eine Neuverbindung herzustellen. Dies geschieht auch bei einem Verbindungsabbruch.
Auch hier versucht CommView for WiFi alle 15 Sekunden eine Neuverbindung herzustellen. Wenn
diese Verbindung erfolgreich hergestellt wurde sendet CommView for WiFi die gesammelten

Pakete in Echtzeit zu dieser definierten IP-Adresse.

Daten Format

Die Daten werden im NCF-Format libertragen. Mehr dazu unter CommView Logdateiformat.

Pakete senden

Pakete konnen von lhrer Anwendung nicht nur empfangen, sondern auch mittels des
Paketgenerators gesendet werden. Dabei sendet CommView for WiFi die Daten (iber dieselbe TCP-
Verbindung, Uber die Sie auch die Daten erhalten. Das Datenformat ist einfach. Sie sollten die
Paketlange (2 Byte lange unsignierte Integer in Little-endian-Standardreihenfolge), den Datenraten-
Index (2 Byte lange unsignierte Integer in Little-endian-Standardreihenfolge) und danach das Paket
selbst senden. Die Paketlange sollte nicht die 4 Byte enthalten, die dem Paketkdrper vorangehen.
Der Datenraten-Index basiert auf Null; er soll den Raten-Index enthalten, wie er im Paketgenerator

angezeigt wird. Beachten Sie das folgende Beispiel:
Der im Hex gesendete String: D4 00 00 00 80 1F 02 66 C2 8E. Die Lange dieses Strings ist 10 Byte.

Die benutzte Rate: 5,5 Mbit/s. Es ist das dritte Element in der Drop-down-Liste "802.11-Datenrate"
im Paketgenerator.

Der daraus resultierende zu sendende Puffer lautet: OA 00 02 00 D4 00 00 00 80 1F 02 66 C2 8E.

Wenn der Adapter nicht gedffnet wurde oder keine Paketinjektion erlaubt, wird das Paket ohne

Hinweis verworfen.

Beispielprojekte

Zwei einfache Demoanwendungen, die auf eingehende Verbindungen horen extrahieren Pakete

aus dem Stream und zeigen sofern vorhanden die Rohdaten.

* https://www.tamos.com/products/commwifi/samp_mirr_c7.zip. Dies ist ein Visual Studio

Projekt mit C++ Quellcode.
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= https://www.tamos.com/products/commwifi/samp_mirr_d7.zip. Dies ist ein Delphi-

Project mit Pascal Sourcecode. Wenn Sie das Projekt kompilieren wollen bendétigen Sie die

bekannten ICS-Komponentensuite von Francois Piette, erhéltlich unter http://

www.overbyte.be.

Bandbreite

Wenn Sie Daten auf einem entfernten Computer spiegeln, sollten Sie sicherstellen, dass der Link
zwischen CommView for WiFi und dem Ziel der Spiegelung schnell genug ist, um die empfangenen
Daten zu transportieren. Wenn CommView for WiFi 500 KBytes/sec empfangt und lhr Link nur 50
KBytes/sec versenden kann, werden Sie zwangslaufig einen Datenstau bekommen, der
verschiedene Probleme erzeugen kann. Z. B. kénnte Winsock bei einigen Windowsversionen

aufhoren Daten zu senden.

Mafsgeschneidertes Decoding

CommView for WiFi ermdglicht die Verwendung von zwei selbstdefinierten Decoder-Arten.

Einfacher Decoder

Wenn Sie diesen Decodertyp wahlen wird die Decoder-Ausgabe in einer Extraspalte im Register
Pakete angezeigt. Der Decoder sollte dabei eine 32-bit DLL-Datei namens "Custom.dll" sein, die nur
eine Prozedur namens "Decode" exportiert. Der Prototyp dieser Prozedur wird unten in C und

Pascal dargestellt:

extern "C" {

void __ stdcall Decode(unsigned char *PacketData, int PacketLen, char *Buffer, int
BufferLen);

} procedure Decode (PacketData: PChar; PacketlLen: integer; Buffer: PChar; BufferLen:

integer); stdcall;

Die DLL muR sich dabei im CommView for WiFi Installationsverzeichnis befinden. Beim Start von
CommView for WiFi sucht es nach der Custom.dll im Installationsverzeichnis und Iadt diese in den
Speicher. Wenn der Eingangspunkt fliir Decode gefunden wurde, figt CommView for WiFi eine

neue Spalte namens Custom (Selbstdefiniert) der Paketliste hinzu.

Wird ein neues Paket empfangen und angezeigt, ruft CommView for WiFi die Decode-Prozedur auf
und gibt die Paketinhalte an die DLL weiter. Die Decode-Prozedur muR nun die Paketinformation
verarbeiten und kopiert dann das Ergebnis in den Puffer. Das erste Argument ist der Paket-Pointer
zu den Paketdaten, das zweite Argument die Datenlange und das dritte Argument der Pointer zum
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Puffer, in den die Ergebnisse des Decodings kopiert werden sollen. Das vierte Argument ist die
PuffergrofRe (derzeit stets 1024 Bytes). Der gesamte Puffer ist fir CommView for WiFi zugeteilt und
freigegeben. Sie sollten nicht versuchen diese Zuteilung zu andern. Das in den Speicher kopierte

Ergebnis wird dann als String in der Spalte Custom angezeigt.

Ihre Prozedur sollte schnell genug sein um tausende von Paketen/Sekunde zu verarbeiten. Sonst
wird die Anwendung unndtig langsam. Bitte halten Sie sich auch an die Konvention STDCALL.

Zwei Demo-DLLs sind verfligbar. Sie zeigen eine einfache Operation: Die Ausgabe der Decode-
Funktion ist der Hexcode der letzten Byte des Paketes. lhr eigener Decoder kann natdirlich beliebig

komplex sein:

= https://www.tamos.com/products/commview/cust_decoder_c.zip. Dies ist ein Visual

Studio Projekt mit C++ Quellcode.

* https://www.tamos.com/products/commview/cust_decoder_d.zip. Dies ist ein Delphi-

Project mit Pascal Sourcecode.
Komplexer Decoder

Bei der Verwendung dieses Decodertypes wird die Decoderausgabe als zusatzliche Objekte im
Paketdecoderbaum angezeigt. Mehr zur Implementation dieses Decoders erhalten Sie durch das

Herunterladen folgender Datei:

https://www.tamos.com/products/commview/complex_decoder_c7.zip

Diese Decoderart kann nur in Microsoft Visual C++ geschrieben werden, da es mit C++ erzeugte

Klassen benutzt.

Technischer Support

Technischen Support fir maBgeschneiderte Decoder gibt es auf der Basis von "Besten

Ergebnissen".

CommView Logdateien Format

CommView und CommView for WiFi verwenden das unten beschriebene Datenformat um
empfangene Pakete als NCF-Datei abspeichern zu kdnnen. Dies ist ein offenes Datenformat, das Sie
zur Verarbeitung von Logdateien verwenden kénnen, aber auch fiir den direkten Datenaustausch

mit Ihrer Applikation. Dies ist in der Hilfedatei beschrieben.
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Format NCFX

Dieses neue Format wurde in CommView fiir WiFi 7.3 eingefiihrt. Altere CommView for WiFi-

Versionen und aktuelle CommView-Versionen (ohne Wi-Fi) verwenden das alte NCF-Format, das im

entsprechenden Abschnitt unten beschrieben wird.

Pakete werden nacheinander aufgezeichnet. Zwei oder mehr Header, deren Struktur unten

angegeben ist, stellen jeden Paketkorper voran. Alle Header-Felder mit einer Lange von mehr als

einem Byte verwenden die Little-Endian-Reihenfolge und sind ohne Vorzeichen.

General Header — Pflichtfeld. Lange = 20 Byte.

Feldname

Beschreibung

Datenlange

Jahr
Monat
Tag
Stunden
Minuten
Sekunden

Mikrosekunden

Medientyp

Entschliisselungsflag

Richtung

Reserviertl

Die Lange des Pakets, einschliel’lich der Lange dieses und
der folgenden Header und einschlieRlich der Lange des
Paketinhalts (Body).

Paketdatum (Jahr)
Paketdatum (Monat)
Paketdatum (Tag)
Paketdatum (Stunden)
Paketdatum (Minuten)
Paketdatum (Sekunden)
Paketdatum (Mikrosekunden)

Der Typ des Paketmediums.0x01 fir Wi-Fi-Pakete, 0x00 fir
Ethernet-Pakete.

0x01 wenn das Paket bereits von CommView for WiFi
entschlisselt wurde und wird in entschlisselter Form

gespeichert. Sonst ist der Wert 0x00.

Paketrichtung fiir Ethernet-Pakete: 0x00 bei Pass-through,
0x01 bei Inbound, 0x02 bei Outbound. WiFi-Pakete: immer
0x00.

Derzeit ungenutzt
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Reserviert2 1 Derzeit ungenutzt

RF Header - Pflichtfeld. Linge = 20 Byte.

Lange

Feldname Beschreibung
(Bytes)

. Die Lange dieses Header, einschliel3lich der Lange aller
RF Header Lange 2 o )
zusatzlichen Erweiterungen (Header), falls vorhanden.

Eine Bitmaske, bei der eines oder mehrere der folgenden Bits
gesetzt sind:

* Bit 0 — Das Paket ist beschéadigt (falsches FCS)

» Bit 1 — Das Paket wurde mit einer HT PHY Rate gesendet

(802.11n)
Paketstatus und ) o
. 2 = Bit 2 — Das Paket wurde mit einer VHT PHY Rate gesendet
Modulation
(802.11ac)
= Bit 3 — Das Paket wurde mit einer HE PHY Rate gesendet
(802.11ax)
* Bit 4 — HE Modulation, 0 — OFDM, 1 — OFDMA, nur giiltig,
wenn Bit 3 ist eingestellt
Band 2 0x40 fir 5 GHz, 0x80 fiuir 2,4 GHz, 0x100 fir 6 GHz
Kanal 2 Wi-Fi-Kanal
Gerauschstarke . Gerauschstarke in dBm, als vorzeichenloser Wert; z.B. -90 dBm
(dBm) wird als 90 gespeichert.
. . Signalstarke in dBm, als vorzeichenloser Wert; z.B. -30 dBm
Signalstarke (dBm) 1 ) )
wird als 30 gespeichert.
Signal Level )
1 Signal level als Prozentsatz
(Prozente)
Reserviert 1 Derzeit ungenutzt
PHY Rate 4 PHY Datenlibertragungsrate in Mbit/s mal 10
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Eine Bitmaske, die das Vorhandensein zusatzlicher
. Erweiterungen (Header) nach diesem RF-Header anzeigt. Zum
Prasenz von o o . .
. 4 Beispiel, wenn die Bits 3, 2 und 0 sind gesetzt, wird der RF
Erweiterungen . )
Header von einer Erweiterung des Typs 0 gefolgt, dann kommt

die Erweiterung des Typs 2 und die Erweiterung des Typs 3.

Derzeit unterstiitzte Erweiterungen
MCS-Headertype 0 — Optional. Size = 4 Byte.

Beachten Sie, dass der MCS-Headertyp O niemals hinzugefiigt wird, wenn Sie Pakete mit einem
802.11ac Adapter erfassen. MCS-Informationen werden nur hinzugefligt, wenn zum Erfassen

802.11ac-Adapter und neuere Adapter verwendet werden.

Linge .
Feldname Beschreibung
(Bytes)
MCS Index 1 MCS index
Anzahl der 1 Anzahl der MIMO spatialen Stréme minus 1; z.B. der Wert 0x00
Stréme bezeichnet ein Strom.
Kanalbreite

Wenn Bit 4 im Feld Paketstatus und Modulation gleich 0 wird
(OFDM Modulation):
0x00 — 20 MHz, 0x01 — 40 MHz, 0x02 — 80 MHz, 0x03 — 160
MHz, 0x05 — 320 MHz.

Kanalbreite 1 Wenn Bit 4 im Feld Paketstatus und Modulation gleich 1 wird
(OFDMA Modulation):
0x00 - 26-tone RU, 0x01 — 52-tone RU, 0x02 — 106-tone RU, 0x03 —
242-tone RU,
0x04 — 484-tone RU, 0x05 — 996-tone RU, 0x06 — 1992-tone RU
(996x2-tone RU)

Schutzintervall (Guard Interval): 0x00 - 0.8us, 0x01 - 0.4us, 0x02 -
1.6ps, 0x03 - 3.2us

Gl 1

Beispiel 1

Ein 350 Byte langes Beacon-Paket, das mit der legacy PHY-Rate von 6 Mbit/s gesendet wird, wird

gespeichert als:
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[20 Byte fir General Header, wo das Feld Datenlange auf 390 gesetzt wird] + [20 Byte flir RF
Header, wo das Feld RF Header Linge auf 20 und das Feld Prasenz von Erweiterungen auf
0x00000000 gesetzt werden] + [350 Byte fur das Paketkorper]

Beispiel 2

Ein 1002 Byte langes Paket, das mit VHT PHY-Rate von 72,2 Mbit/s gesendet wird, wird gespeichert
als:

[20 Byte flir General Header, wo das Feld Datenldnge auf 1046 gesetzt wird] + [20 Byte fiir RF
Header, wo das Feld RF Header Linge auf 24 und das Feld Prasenz von Erweiterungen auf
0x00000001 gesetzt werden] + [4 Byte flir MCS Header] + [1002 Byte fiir das Paketkorper]

Format NCF

Dieses Format wird in CommView (jede Version) und CommView fiir WiFi Version 7.2 und alter
verwendet. Neuere CommView for WiFi-Versionen (7.3 und neuer) verwenden das im

entsprechenden Abschnitt oben beschriebene NCFX-Format.

Die Pakete werden nacheinander aufgenommen. Ein 24-Byte-Header, der unten beschrieben wird,
geht jedem Paket voran. Alle Header-Felder, die langer als 1 Byte sind, verwenden sogenannte
Little-endian-Bytefolgen.

Linge .
Feldname Beschreibung
(Bytes)
Datenlange 2 Die Lange des Paketkorpers nach dem Header
Originallange des Paketkorpers nach dem Header (ohne
Ausgangslange 2 Kompression). Wenn keine Kompression benutzt wird, ist der
Wert identisch mit dem aus dem vorherigen Feld.
Version 1 Paketformat Version (O fur die aktuelle Implementation)
Jahr 2 Paketdatum (Jahr)
Monat 1 Paketdatum (Monat)
Tag 1 Paketdatum (Tag)
Stunden 1 Paketdatum (Stunden)
Minuten 1 Paketdatum (Minuten)
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Sekunden 1 Paketdatum (Sekunden)
Mikrosekunden 4 Paketdatum (Mikrosekunden)

Bitflags:

Mediumtyp fir das Paket (O - Ethernet,
1 - WiFi, 2 - Token Ring)

Medium 0...3

Das Paket wurde entschliisselt (nur fir
Wi-Fi-Pakete anwendbar)

Entschlisselt 4

Flags 1 Das Paket ist beschadigt, z.B. das Paket
Beschadigt 5 hat einen falschen CRC-Wert (nur fir
Wi-Fi-Pakete anwendbar)

o Das Paket wurde komprimiert
Komprimiert 6 .
abgespeichert

Reserviert 7 Reserviert

Signal Level 1 Signal Level als Prozentsatz (nur fur Wi-Fi-Pakete anwendbar)

.. Datenlibertragungsrate in Mbit/s mal 2 (nur fur Wi-Fi-Pakete
Ubertragungsrate 1
anwendbar)

Transmissionsband. 0x01 fiir 802.11a, 0x02 fiir 802.11b, 0x04 fir
802.11g, 0x08 fiir 802.11a-turbo, 0x10 fiir 802.11 SuperG, 0x20

Band 1
fir 4,9 GHz Public Safety, 0x40 fur 5 GHz 802.11n/ac, 0x80 fur 2,4
GHz 802.11n/ac (nur fur WiFi-Pakete anwendbar).

Kanal 1 Kanalnummer (nur fir Wi-Fi Pakete anwendbar)
Flr Nicht-WiFi-Pakete, Richtung. 0x00 bei Pass-through, 0x01 bei
Inbound, 0x02 bei Outbound Fiir Wi-Fi-Pakete, das hoherwertige

Richtung 1 Byte fiir das Feld PHY-Rate, wenn das Feld fiir die Ein-Byte-Rate
den Wert nicht aufnehmen kann (d. h. der Wert ist hoher als 255
ist).

Signal Level ) . R

(dBm) 1 Signal Level in dBm (nur fir Wi-Fi Pakete anwendbar)

m
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Gerauschstarke . o o
Gerauschstarke in dBm (nur fir Wi-Fi Pakete anwendbar)

(dBm)
Paketkorper (unmodifiziert, so wie es Gber das Medium
Ubertragen wurde). Wenn das Kompressionsflag gesetzt wurde,
Daten Variabel werden die Daten mittels der 6ffentlich zuganglichen Zlib 1.1.4

Library komprimiert. Die Lange dieses Feldes wird unter
Datenlange aufgezeichnet.

Die Headergesamtlange ist 24 Byte.

Wenn Pakete komprimiert gespeichert werden enthdlt das Feld Datenldange die Lange nach der
Kompression, wadhrend die Ausgangslange die Originallinge beschreibt. Ist ein Paket
unkomprimiert, beinhalten beide Felder denselben Wert.
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Wie kann man CommView for WiFi kaufen

Das Programm ist eine 30-Tage-Probeversion. Sie koénnen eine vollfunktionierende, nicht
eingeschrankte Version des Programms Uber unsere Webseite kaufen. Zwei Lizenztypen sind
gegenwartig fir CommView for WiFi verfligbar: die Standardlizenz nd die VolP-Lizenz. Die teuere
VolP-Lizenz erlaubt alle Applikationsfunktionen, inklusive des VolP-Analysers, wogegen die
Standardlizenz den VolP-Analyser nicht freigibt.

Uberpriifen Sie unsere Webseite fiir die Einzel-Anwender- und Mehrfachanwenderlizenpreise. Eine
lizensierte Kopie von CommV|ew for WiFi kann von einer Einzelperson, auf einem Computer
personlich genutzt werden. Eine zweite Kopie kann auf einem zusatzlichen mobilen Computer
installiert werden. Schauen Sie bitte fir detaillierte Beschreibungen unserer Lizenzrichtlinien in das

Endanwenderlizenzabkommen, welches wahrend der Installation eingeblendet wird.

Als registrierter Benutzer erhalten Sie:

Eine vollfunktionale, unbeschrankte Ausgabe der Software
= Kostenlose Updates innerhalb eines Jahres nach Kaufdatum
* |Informationen lber Updates und neue Produkte

» Kostenlosen technischen Support

Wir akzeptieren Bestellungen Uber Kreditkarte, telefonische und Faxbestellungen, Schecks und
Uberweisung. Preise, Definitionen und Konditionen kénnen sich dndern, iiberpriifen Sie daher

unsere Webseite auf die neuesten Produktangebote und Preise.

https://www.tamos.com/order
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